Pouzivatelska prirucka k nastroju HP Sure
Admin

ZHRNUTIE

HP Sure Admin umoZziuje spravcom IT bezpecne spravovat citlivé nastavenia firmvéru zariadenia pomocou
certifikatov a Sifrovania verejného kltica na vzdialené aj lokdlne spravovanie nastaveni namiesto hesla.
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1 Uvodné informacie

HP Sure Admin umoziuije spravcom IT bezpecne spravovat citlivé nastavenia firmvéru zariadenia
pomocou certifikatov a Sifrovania verejného kltica na vzdialené aj lokdlne spravovanie nastaveni
namiesto hesla.

HP Sure Admin sa sklada z nasleduijdcich Casti:

e Cielovy poéitaé: Platformy na spravovanie, ktoré podporuji reZzim rozSireného overovania v systéme
BIOS.

e HP Manageability Integration Kit (MIK): Doplnok pre System Center Configuration Manager (SCCM)
alebo HP BIOS Configuration Utility (BCU) na vzdialené spravovanie nastaveni systému BIOS.

e HP Sure Admin Local Access Authenticator: Teleféonna aplikacia, ktord nahréddza heslo a umoziuje
lokdlny pristup k nastaveniu systému BIOS nasnimanim kédu QR na ziskanie jednorazového kodu
PIN.

Pouzivanie aplikacie HP Sure Admin
Tato cast popisuje postup pouZivania ndstroja HP Sure Admin.

1. Otvorte doplnok HP Sure Admin v ramci dopinku HP Manageability Integration Kit (MIK) pre System
Center Configuration Manager (SCCM) alebo Enhanced BIOS Configuration Utility (BCU).

2. Prevezmite telefénnu aplikéciu HP Sure Admin z obchodu Google Play™ alebo Apple App Store”.

3. Vytvorte par klti¢ov pouzivany cielovym zariadenim a telefénnou aplikdciou HP Sure Admin, aby ste
ziskali jednorazovy kéd PIN na odomknutie systému BIOS.

Zakazanie aplikacie HP Sure Admin
NizSie st uvedené moznosti na zakazanie aplikacie HP Sure Admin:

e Vnastaveni systému BIOS (F10) vyberte moZnost Restore Security settings to Factory Defaults
(Obnovit predvolené nastavenia zabezpecenia od vyrobcu).

4 POZNAMKA: Na pristup k nastaveniam funkcie F10 sa vyZaduie fyzicka pritomnost, a to zadanim
overovacieho kodu PIN prostrednictvom telefonnej aplikacie HP Sure Admin.

e Pouzite prikaz BCU na vzdialené zavolanie rozhrania WMI mozZnosti Restore Security settings to
Factory Defaults (Obnovit predvolené nastavenia zabezpecenia od vyrobcu).

4 POZNAMKA: Dalsie informdcie ndjdete v pouzivatelskej prirucke ndstroja HP BIOS Configuration
Utility (BCU).

e Na stranke poskytnutia zabezpecenia MIK vyberte moZnost Deprovision (Zrusit poskytovanie).
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Vytvorenie a sprava kitiéov

Pred povolenim rezimu rozSireného overovania v systéme BIOS dokonéite poskytovanie zabezpecéenia
v ramci MIK. Na vytvorenie a export klicov musi byt povoleny rezim rozsireného overovania v systéme
BIOS. Povolenie rezimu overovania v systéme BIOS:

= Otvorte doplnok HP Sure Admin a vyberte moZnost Enhanced BIOS Authentication Mode (ReZzim
rozsSireného overovania v systéme BIOS) na vytvorenie a export klGcov.

Vytvorenie a export kitGcov

Existuju 3 rézne spdsoby, ako vytvorit pary kltcov lokdlneho pristupu a umoznit mobilnej aplikacii HP

Sure Admin pristup ku klGGom.

1o >

e Vytvorit a exportovat ki€ s manudinou distribdciou na strane 2

e \/ytvorenie a export klti€a pomocou odvolania Azure AD na strane 3

e \/ytvorenie a odoslanie klt¢a do sluzby OneDrive skupiny Azure AD na strane 3

i~

Vytvorit a exportovat klaé s manualnou distriblciou

Tato moZnost pouzite v pripade, Ze chcete exportovat overovaci kltié lokdlneho pristupu a potom ho
rucne distribuovat do telefonnej aplikacie HP Sure Admin prostrednictvom e-mailu alebo iného sposobu.

POZNAMKA: Tato moznost nevyzaduie, aby telefénna aplikdcia HP Sure Admin mala na ziskanie
jednorazového kodu PIN sietovy pristup.

1. Do vstupného pola Key Name (Ndzov kltca) zadaijte ndzov klGéa.

2. Do vstupného pola Passphrase (Pristupova fraza) zadaite pristupov frazu.

Ed POZNAMKA: Pristupové frdza sa pouZiva na ochranu exportovaného kltéa a musi sa poskytnit,

aby pouZzivatel telefénnej aplikdcie HP Sure Admin mohol kiti¢ importovat.

3. Vyberte polozku Browse (Prehladdvat) a vyberte cestu v systéme, kam chcete exportovat.

4. \Vyberte polozku Create Key (Vytvorit klG&). KIGE je GspesSne vytvoreny, ked'sa vedla tlacidla Create

Key (Vytvorit klG¢) zobrazi ikona oznadmeni so sprévou Key successfully created (KIGE GspesSne
vytvoreny).

5. Vyberte polozku Next (Dalej). Stranka sthrnu zobrazi nastavenia, ktoré ste zadali v aplikécii HP Sure
Admin.

6. Vyberte polozlfu Save Policy (Ulozit politiku). Politika sa uloZi po zobrazeni hidsenia Saved
successfully (Uspesne ulozené).

1o

7. Prejdite do priecinka, do ktorého ste uloZili kIG&, a distribuujte ho pouzivatelovi telefénnej aplikdcie
HP Sure Admin pomocou spdsobu, ktory je k dispozicii tomuto pouzivatelovi v prislusnom zariadeni,
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napriklad e-mailom. Tento pouZivatel'tiez bude potrebovat pristupovi frazu, aby mohol importovat
kIG&. Spolocnost HP odporica pouzivat pre kitc a pristupovi frazu rézne distribuéné mechanizmy.

E4 POZNAMKA: Ak odosielate kdd QR, odoslite ho s pévodnou velkostou. Aplikdcia nedokaze
spravne nadcitat obrazok, ak je mensi ako 800 x 600.

Vytvorenie a export klti¢a pomocou odvolania Azure AD

tato moznost pouzite na pripojenie lokalneho pristupového kltca k zadanej skupine Azure Active
Directory a poZzadovanie, aby pred poskytnutim lokalneho pristupového kédu PIN telefonna aplikacia HP
Sure Admin vyZadovala overenie pouzivatela v sluzbe Azure Active Directory a potvrdila, Ze pouZivatel je
¢lenom zadanej skupiny. Tento sposob tiez vyZaduje manudlinu distriblciu overovacieho klGca lokalneho
pristupu do telefonnej aplikacie prostrednictvom e-mailu alebo inak.

POZNAMKA: Tato moznost vyZzaduie, aby telefénna aplikdcia HP Sure Admin mala na ziskanie
jednorazového kodu PIN sietovy pristup.

1. Do vstupného pola Key Name (NGzov kltca) zadajte ndzov klGca.

2. Do vstupného pola Passphrase (Pristupova fraza) zadaite pristupovd frézu.

4 POZNAMKA: Pristupové frdza sa pouZiva na ochranu exportovaného kltiéa a musi sa poskytnit,

aby pouZivatel telefonnej aplikdcie HP Sure Admin mohol kIG¢ importovat.

3.  Vyberte poloZzku Azure AD Login (Prihlasenie do sluzby Azure AD) a prihldste sa.

4.  Vrozbalovacom poli Azure AD Group Name (NGzov skupiny Azure AD) vyberte ndzov skupiny. Ak
chcete mat pristup ku klGéu, musite byt clenom skupiny.

5. Vyberte polozku Browse (Prehladdvat) a vyberte cestu v systéme, kam chcete exportovat.

6. Vyberte polozku Create Key (Vytvorit kIGE). KIGE je Gspesne vytvoreny, ked'sa vedla tlacidla Create

Key (Vytvorit klti¢) zobrazi ikona ozndmeni so sprdvou Key successfully created (KIGE Gspesne
vytvoreny).

7. Vyberte polozku Next (Dalej). Stranka sthrnu zobrazi nastavenia, ktoré ste zadali v aplikécii HP Sure
Admin.

8. Vyberte poloilfu Save Policy (Ulozit politiku). Politika sa uloZi po zobrazeni hldsenia Saved
successfully (Uspesne ulozené).

9. Prejdite do priecinka, do ktorého ste ulozili klG¢, a distribuujte ho pouzivatelovi telefénnej aplikacie
HP Sure Admin pomocou spdsobu, ktory je k dispozicii tomuto pouzivatelovi v prislusnom zariadeni,
napriklad e-mailom. Tento pouZivatel tiez bude potrebovat pristupovi frazu, aby mohol importovat

1o 1o >

kluc. Spolocnost HP odportca pouZzivat pre klG¢ a pristupovi frazu rézne distribuéné mechanizmy.

4 POZNAMKA: Ak odosielate kéd QR, odoslite ho s pévodnou velkostou. Aplikdcia nedokaze
spravne nacitat obrazok, ak je mensi ako 800 x 600.

il » ~

Vytvorenie a odoslanie klu¢a do sluzby OneDrive skupiny Azure AD

(odporica sa) tito moZnost pouzite v pripade, Ze chcete zabrdnit uloZeniu overovacieho kltica lokalineho
pristupu v teleféne. Ked vyberiete tito mozZnost, MIK uloZi overovaci klt¢ lokalneho pristupu do uréeného
priecinka v sluzbe OneDrive, ktory je pristupny iba oprdvnenej skupine. PouZivatel telefénnej aplikacie HP

Sure Admin sa bude musiet overit v sluzZbe Azure AD, kedykolvek sa bude vyZadovat kod PIN.

1. Do vstupného pola Key Name (NGzov kltca) zadajte ndzov klGca.

Vytvorenie a export kli¢a pomocou odvolania Azure AD
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Do vstupného pola Passphrase (Pristupova fraza) zadaijte pristupovi frazu.
Vyberte polozku Azure AD Login (Prihlasenie do sluzby Azure AD) a prihlaste sa.

V rozbalovacom poli Azure AD Group Name (Ndzov skupiny Azure AD) vyberte ndzov skupiny.

POZNAMKA: Ak chcete mat pristup ku kiiéu, musite byt &lenom skupiny.

Do vstupného pola OneDrive zadajte ndzov prie€inka v sluzbe OneDrive, do ktorého chcete kIGS
ulozit.

Vyberte poloZku Browse (Prehladdvat) a vyberte cestu v systéme, kam chcete exportovat.

Vyberte poloZku Create Key (Vytvorit kItGc).

POZNAMKA: KIGé sa Gspesne pridd do zadaného prieéinka v sluzbe OneDrive a exportuje sa do

zadaného lokdlneho priecinka, ked'sa vedla tlacidla Create Key (Vytvorit kIGc) zobrazi ikona
ozndmeni so spravou Key successfully created (KIGE sa Gspesne vytvoril).

Vlyberte polozku Next (Dalej). Stranka sthrnu zobrazi nastavenia, ktoré ste zadali v aplikdcii HP Sure
Admin.

Vyberte poloilfu Save Policy (Ulozit zasady). Zasady sa uloZia po zobrazeni hidsenia Saved
successfully (Uspesne ulozené).

POZNAMKA: V tomto scendri netreba ni& odosielat do telefénnej aplikécie HP Sure Admin na
predbezné poskytnutie. Cielové pocitace sl poskytované tak, aby ukazovali na umiestnenie v
sluZzbe OneDrive, ktoré je stcastou kodu QR. Telefonna aplikdcia HP Sure Admin pouZiva tento
ukazovatel na pristup k umiestneniu v sluzbe OneDrive, ak je pouzivatel sticastou opravnenej
skupiny a GspesSne sa overi.

Kapitola 2 Vytvorenie a sprava kltcov



3 Nastavenie v telefone

Prevezmite telefonnu aplikéciu HP Sure Admin z obchodu Google Play alebo Apple Store.

e Pretelefony so systémom Android prevezmite aplikdciu HP Sure Admin z obchodu spolocnosti
Google.

e Pre telefony so systémom iOS prevezmite aplikaciu HP Sure Admin z obchodu spolocnosti Apple.

Odomknutie systému BIOS pomocou telefénnej aplikacie HP
Sure Admin

Mobilné aplikacia HP Sure Admin nahradza pouZitie hesla systému BIOS na lokdlny pristup k nastaveniu
systému BIOS, a to poskytnutim jednorazového kodu PIN, ktory bol ziskany nasnimanim kédu QR
zobrazeného cielovym podcitacom.

Tento postup pouzite na lokalne uloZenie kltica v telefone v scendri, ked'sa kltU¢ odosiela pouZivatelovi

telefonnej aplikacie. V nasledujiicom priklade sa kiti¢ odosle e-mailom pouzivatelovi telefonnej aplikdcie
HP Sure Admin a pouZivatel otvori e-mail v telefone.

1. Otvorte e-mail, ktory obsahuije kIGE.

2. Ked'sa zobrazi stranka Enrollment (Registrdcia), do vstupného pola Enter passphrase (Zadat
pristupovi frazu) zadaijte pristupovd frdzu a do vstupného pola Enter your email address (Zadat
e-mailovi adresu) zadajte e-mailovi adresu, aby sa kli¢ desifroval a pridal do aplikécie HP Sure

Admin. Na strénke Your PIN (Vas kod PIN) sa zobrazi islo kddu PIN na odomknutie.

7 POZNAMKA: Tymto krokom sa kIG¢ ulozi v mobilnom zariadeni a dokoné&i sa registracia. V tomto
bode mozete pouzit telefonnu aplikaciu HP Sure Admin na pristup k lubovolnému zariadeniu, ktoré
bolo poskytnuté na pristup prostrednictvom tohto klG¢a. E-mailova adresa je potrebnd iba v
pripade, ked'ju poZzaduje spravca.

3. Do vstupného pola BIOS Enter Response Code (Zadat kdd odpovede systému BIOS) zadaijte kbd
PIN.

Ziskanie pristupu k nastaveniam systému BIOS po zaregistrovani

Ziskanie pristupu k nastaveniu systému BIOS v cielovom pocitaci po registrécii:
1. Prispustani cielového pocitaca vstipte do nastavenia systému BIOS.

2. Vtelefonnej aplikacii vyberte polozku Scan QR Code (Nasnimat kod QR) a nasnimaite kod QR v
cielovom pocitaci.

3. Ak sa zobrazi vyzva na overenie pouZivatela, zadajte poverenia.
4.  Cislo odomknutého kédu PIN sa zobrazi na stranke Your PIN (Va3 kod PIN).

5. Do vstupného pola Enter Response Code (Zadat kod odpovede) systému BIOS v cielovom poditadi
zadaijte kéd PIN.

Nastavenie v teleféne
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Odomykanie systému BIOS pomocou sluzby Azure AD Group OneDrive

Pouzitie aplikdcie HP Sure Admin na odomknutie systému BIOS pomocou sluzby OneDrive skupiny
Azure AD:

1. Vyberte polozku Scan QR Code (Nasnimat koéd QR) a nasnimaite kod QR systému BIOS.

4 POZNAMKA: V aplikdcii HP Sure Admin sa zobrazi prihlasovacia stranka sluzby Azure AD.

2. Prihlaste sa do konta Azure.

3. Do vstupného pola BIOS Enter Response Code (Zadat kod odpovede systému BIOS) zadaijte kod
PIN.

4 POZNAMKA: V tomto scendri aplikdcia HP Sure Admin neuloZi klii& lokalne. Telefénna aplikacia HP
Sure Admin musi mat sietovy pristup a pouzivatel sa musi overit, kedykolvek sa bude vyZzadovat
jednorazovy kod PIN.

Kapitola 3 Nastavenie v telefone



Kody chyb nastroja HP Sure Admin

Pomocou tabuliek v tejto Casti sa dozviete o kddoch, typoch a popisoch chyb, ktoré mozete vidiet pri
pouzivani aplikacie HP Sure Admin a konzoly KMS Admin.

Tabulka 41 Chyby QR kédu aplikacie HP Sure Admin

Kod chyby

Typ chyby

Opis

100

QRCodeUnknownError

V§eobecnad chyba.

101

QRCodeDeserialization

Nie je mozné nacitat QR kod JSON.
Retazec nema platny format JSON
alebo Gdaje s neplatné.

102

QRCodelnvalidimage

Naskenovany obrézok QR kédu je
neplatny. Nie je mozné naditat
obrazok QR kodu.

103

QRCodeNoPayload

Naskenovany obrézok QR kédu je
neplatny. Obrazovy stibor nemad
Gdajova Cast formatu JSON.

104

QRCodelnvalid

Nie je mozné nacitat QR kod JSON.
Retazec nema platny format JSON
alebo Gdaje obrazka QR st neplatné.

105

QRCodelnvalidKeyldHash

Hash verejného kltica v QR

kéde formatu JSON sa nezhoduje
s hashom verejného kltca
registracného balika (Gdaje KeyID).

106

QRCodeTampered

Naskenovany obrdzok QR kédu bol
pozmeneny a je neplatny.

107

QRCodeTamperedOrinvalidPassPhra
se

Naskenovany obrdzok QR kddu
bol pozmeneny a je neplatny
alebo zadana pristupova fraza je

nespravna.
Tabulka 4-2 Pristupovy klGE OneTime z chyb sluZzby OneDrive

Kod chyby Typ chyby Opis

200 OneTimeKeyError V§eobecnd chyba.

201 OneTimeKeyNoUserGroups Prihlaseny pouzivatel nepatri do
Ziadnej skupiny AD vo vasej
organizacii.

203 OneTimeKeylnvalidUserGroup Prihlaseny pouZivatel nepatri do
priradenej skupiny AD pre tento kIGE.

204 OneTimeKeyQRFileDoesNotExist Subor jednorazového kltca
neexistuje v priecinku OneDrive
skupiny AD.

205 OneTimeKeylnvalidQRFile Subor jednorazového kltGca v

priecinku OneDrive skupiny AD je
neplatny.

Kody chyb néastroja HP Sure Admin



Tabulka 4-2 Pristupovy Kl

i OneTime z chyb sluzby OneDrive (pokraGovanie)

Kod chyby

Typ chyby

Opis

206

OneTimeKeylnvalidQRpayload

Subor jednorazového klti¢a OneTime
existuje, ale nie je mozné nadcitat
Gdajova Cast stboru.

Tabulka 4-3 Chyby autorizdcie sluzby Azure AD

Koéd chyby

Typ chyby

Opis

300

AzureADUnknownError

VSeobecna chyba.

301

AzureADInvalidDomain

Zadand e-mailova adresa sa
nezhoduje s nGzvom domény, ktory
je uvedeny na obrazku kodu QR.

302

AzureADAccessToken

Pri ziskavani pristupového tokenu z
Azure AD doslo k chybe. PouZivatel
sa nemodze prihlasit do sluzby Azure
AD vasej organizdacie alebo aplikacia
nema poZadované povolenia na
pripojenie k sluzbe Azure AD vasej
organizacie. Chyba méze znamenat
aj to, Ze pouzivatel zrusil overovanie.

303

AzureADUserProfile

Aplikacia HP Sure Admin nemdze
ziskat informacie o profile
pouzivatela zo sluzby Azure AD vasej
organizdcie.

304

AzureADUserPrincipalMismatch

Zadand e-mailova adresa sa
nezhoduje s hlavnym menom
prihlaseného pouzivatela.

305

AzureADUserlnvalidUserGroup

Prihlaseny pouzivatel' nepatri do
priradenej skupiny Azure AD pre

TP

tento kIUC.

Tabulka 4-4 Chyby konzoly administratora KMS

Kod chyby

Typ chyby

Opis

401

KmsUnauthorized

Pouzivatel nie je opravneny pouzivat
sluzbu KMS.

402

KmsKeyDoesNotExist

o

V trezore klu¢ov KMS neexistuje
zodpovedaidci stkromny KIG¢E. KIGé
sa momentdlne odstranuje a je
mozné ho obnovit, pricom jeho nézov
nie je mozné v tomto stave opdtovne
pouzit. KIGE je mozné len obnovit
alebo vycistit.

403

KmsKeyDoesNotExistinTableStorage

KIGE v UloZisku tabulky neexistuije.

404

KmsUploadKeyErrorinKeyVault

T

Pri pridavani klt¢a do trezoru klGcov
doslo k chybe.

405

KmsUploadKeyUnauthorized

Pouzivatel nie je opravneny nahravat
klGce. Pouzivatel nepatri do
autorizovanej skupiny AD, ktoré ma
povolenie spravovat toto rozhranie

APL

8 Kapitola 4 Kédy chyb nastroja HP Sure Admin



Tabulka 4-4 Chyby konzoly administratora KMS (pokracovanie)

Kod chyby

Typ chyby

Opis

406

KmslnvalidAzureADLogin

Pouzivatel nie je prihldseny do Azure
Tenant AAD.

407

Skupiny KmsNoUserGroups

Prihlaseny pouzivatel' nepatri do
Ziadnej skupiny AD vo vasej
organizacii.

408

KmslnvalidUserGroup

Prihlaseny pouZivatel nepatri do
priradenej skupiny AD pre tento kIGE.

409

KmslnvalidAccessToken

Pristupovy token, ktory bol uvedeny v
poziadavke, je neplatny.

410

KmsAccessTokenExpired

Platnost poskytnutého pristupového
tokenu vyprsala.

411

KmsAccessTokenlnvalidTenantld

Poskytnuty pristupovy token ma
neplatnd hodnotu Tenantlid.

412

KmsAccessTokenTenantldMismatch

Tenantld poskytnuty v pristupovom
tokenu sa nezhoduije s Tenantld v
aplikacii funkcie.

413

KmslnvalidKeyld

Hodnota Keyld je nulovéa alebo
prdzdna.

414

KmsDeleteKeyUnauthorized

Pouzivatel nie je opravneny
odstranovat kltice. Pouzivatel nepatri
do autorizovanej skupiny AD,

ktord ma povolenie spravovat toto

rozhranie APL.

415

KmsKeyVaultSoftDeleteUnrecoverab
leState

Pokus obnovit tajny Gdaj zlyhal a
nepodarilo sa ho obnovit. Pouzivatel
to musi skusit znova.

416

KmslnvalidGetKeysRequest

=

PozZiadavka na ziskanie klGcov je
neplatnad.

417

KmsGetKeysUnauthorized

Pouzivatel nie je opravneny ziskavat
klaGe. Pouzivatel nepatri do skupiny
AD, ktord@ ma povolenie spravovat
toto rozhranie API.

418

KmslnvalidRequestPayload

Poziadavka prijaté rozhranim APl je
neplatnd.

419

KmSRequired

Prijatd Ziadost bola prézdna. Ziadost
nemoze byt prazdna.

420

KmsKeyNotConcurrent

KIGE v tloZisku tabulky bol
aktualizovany alebo zmeneny
od posledného nacitania kopie
pouzivatelom.

Kody chyb néastroja HP Sure Admin



Tabulka 4-5 KMS Permissions Key Mapping Errors

Kod chyby

Typ chyby

Opis

430

KmsAddKeyMappingsUnauthorized

Pouzivatel nie je opravneny pridat
oprdvnenie zariadenia. Pouzivatel
nepatri do autorizovanej skupiny AD,
ktord ma povolenie spravovat toto
rozhranie APL.

431

KmsAddKeyMappingsinvalid

Povolenie uz existuje. Pomocou
metody PUT HTTP aktualizujte
subjekt.

432

KmsDeleteKeyMappingsUnauthorize
d

Pouzivatel nie je opravneny
odstranovat opravnenie zariadenia.
Pouzivatel nepatri do autorizovanej
skupiny AD, ktoré ma povolenie
spravovat toto rozhranie API.

433

KmsDeleteKeyMappingsinvalid

Povolenie na odstrénenie je neplatné
alebo neexistuje.

434

KmsGetKeyMappingsUnauthorized

Pouzivatel nie je opravneny ziskavat
oprdvnenie zariadenia. PouzZivatel
nepatri do autorizovanej skupiny AD,
ktord ma povolenie spravovat toto
rozhranie APL.

435

KmsGetKeyMappingsinvalid

Toto povolenie na vratenie spat je
neplatné alebo neexistuije.

436

KmsUpdateKeyMappingsUnauthoriz
ed

Pouzivatel nie je

opravneny aktualizovat polozku
devicekeymappings. PouZivatel
nepatri do autorizovanej skupiny AD,
ktord ma povolenie spravovat toto
rozhranie APL.

437

KmsUpdateKeyMappingsInvalid

Povolenie na aktualizdciu je neplatné
alebo neexistuje. Pomocou metody
POST http vloZte najskor subjekt.

438

Typ chyby KmsincorrectContentType

Poziadavka na uzitoéné zatazenie
obsahuje nespravny typ obsahu.

439

KmsUpdateKeyMappingsinvalid

Davkova poZiadavka obsahuje
viacero zmien s rovnakym ID
zariadenia. Subjekt sa méze zobrazit
iba raz v davkovej poziadavke.

Tabulka 4-6 Chyby podpisu kitiéa KMS

Kéd chyby

Typ chyby

Opis

501

KmsAddSigningKeylnvalid

KIG¢E jednotky uz existuje. Pomocou
metody PUT HTTP aktualizujte
subijekt.

502

KmsGetSigningKeylnvalid

<

KIGE jednotky, ktory sa mé vratit, je
neplatny alebo neexistuje.

503

KmsDeleteSigningKeylnvalid

<

KIGE jednotky, ktory sa ma odstranit,
ie neplatny alebo neexistuie.
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Tabulka 4-6 Chyby podpisu kitiGa KMS (pokraGovanie)

Kod chyby Typ chyby Opis

504 KmsUpdateSigningKeylInvalid KIGE jednotky, ktory sa ma
aktualizovat, je neplatny alebo
neexistuje. Na vlozenie subjektu
ajprv pouzite metodu POST HTTP.

601 KmsGetCommandRequestinvalid Poziadavka na ziskanie prikazu je
neplatnad.

602 KmsGetCommandNoSigningKey Pozadovand jednotka kltG¢a na
podpis neexistuije.

603 KmsCommandsUnauthorized Pouzivatel nie je opravneny pouzivat
kIGE a neexistujl ziadne povolenia
zariadenia.

604 KmsGetCommandSigningCertinvalid ~ Aktualizovany kIGé alebo certifikat je
nespravne formatovany.

605 KmsGetSigningCertExportablelnvali  Aktualizovany kIGE alebo certifikat

d vyZaduije exportovatelny kIGE.

606 KmsGetP21SKProvisioningPayloadin  Poskytnuté SK a EK s identickeé.

valid

Pouzivatel nesmie pouzivat rovnaké
klaGe na zabezpecenie spm.

Kody chyb néastroja HP Sure Admin
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