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1 Darbo pradzia

,HP Sure Admin“leidZia IT administratoriams saugiai valdyti slaptus jrenginiy programinés aparatinés
jrangos nustatymus, vietoj slaptaZodZzio naudojant sertifikatus ir Sifravimg vieSuoju raktu, tiek tvarkant
nuotoliniu badu, tiek vietoje.

,HP Sure Admin“ sudaro Sios dalys:

e Paskirties kompiuteris. Valdomos platformos, kurios palaiko patobulintg BIOS autentifikavimo
rezimag.

e HP Manageability Integration Kit (MIK). ,System Center Configuration Manager” (SCCM) arba HP
,BIOS Configuration Utility” (BCU) papildinys nuotoliniam BIOS nustatymy valdymui.

e HP Sure Admin“Local Access Authenticator. Slaptazodj pakei€ianti telefono programa, jgalinanti
vietine prieigq prie BIOS sgrankos nuskaitant QR kodq, kad bty gautas vienkartinis PIN.

,HP Sure Admin“ naudojimas
Siame skyriuje aprasdyta, kaip naudoti ,HP Sure Admin®.

1. Atidarykite ,HP Sure Admin“ papildinj naudodami ,HP Manageability Integration Kit" (MIK) papildinj
skirtq ,,System Center Configuration Manager” (SCCM) arba patobulintai ,BIOS Configuration
Utility” (BCU).

2. Atsisiyskite ,HP Sure Admin* telefono programgq i§ ,Google Play™" arba i§ ,Apple App Store™
parduotuves.

3. Sukurkite paskirties jrenginio ir ,HP Sure Admin“ telefono programos naudojamgq rakty porq, kad
gautumeéte vienkartinj PIN ir galétuméte atrakinti BIOS.

,HP Sure Admin“ iSjungimas
Siame skyriuje pateikiamos ,HP Sure Admin* i§jungimo parinktys.

e BIOS F10 nustatyme pasirinkite Atkurti numatytuosius gamyklinius saugos nustatymus.

[ PASTABA: Turite bativietoje ir pateikti autentifikavimo PIN naudodamiesi ,HP Sure Admin*
telefono programa, kad gautumeéte prieigq prie F10 nustatymu.

e Naudokite BCU komandg, kad nuotoliniu badu paskambintuméte WMI Atkurti numatytuosius
gamyklinius saugos nustatymus.

B PASTABA: Jeireikia daugiau informacijos, Zr. ,HP BIOS Configuration Utility” (BCU) naudotojo
vadova.

e VIK saugos uztikrinimo puslapyje pasirinkite Nepateikimas.
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2

2

Rakty kdrimas ir valdymas

Atlikite VIK saugos uZztikrinimq ir tik tada jjunkite patobulintg BIOS autentifikavimo rezimq. Jei norite kurti
ir eksportuoti raktus, turi bati jjungtas patobulintas BIOS autentifikavimo rezimas. BIOS autentifikavimo
rezimo jjungimas:

= gtidarykite ,HP Sure Admin“ papildinj ir pasirinkite Patobulintas BIOS autentifikavimo rezimas, kad
galétumete kurti ir eksportuoti raktus.

Rakty krimas ir eksportavimas

Sukurti vietinés prieigos rakty poras ir jjungti ,HP Sure Admin” telefono programgq, kad pasiektumeéte
raktq, galite trim skirtingais budais.

Rakto sukidrimas ir eksportavimas rankiniu buadu 2 puslapyje

Rakto sukidrimas ir eksportavimas naudojant ,Azure AD" atSaukimg 3 puslapyije

Rakto sukdrimas ir iSsiuntimas j ,Azure AD" grupés ,OneDrive“ 3 puslapyje

Rakto suktrimas ir eksportavimas rankiniu btdu

pasinaudokite Sia parinktimi ir eksportuokite vietinj prieigos patvirtinimo raktg, tada rankiniu badu
paskirstykite jj ,HP Sure Admin" telefono programai naudodamiesi el. pastu arba kitu badu.

PASTABA: Siai parink&iai nebatina, kad ,HP Sure Admin* telefono programa turéty prieigq prie
interneto, kad gauty vienkartinj PIN.

1
2.

Laukelyje Rakto pavadinimas suteikite savo raktui pavadinimg.

Laukelyje Prieigos slaptaZodis jveskite prieigos slaptazodi.

PASTABA: Prieigos slaptazodis naudojamas apsaugant eksportuotq raktq ir turi bati pateiktas,
kad ,HP Sure Admin*“ telefono programos naudotojas galéty importuoti raktg.

Pasirinkite Narsytiir pasirinkite, kur bus eksportuojamas kelias sistemoje.

Pasirinkite Kurti raktq. Jusy raktas bus sékmingai sukurtas, kai prie mygtuko Kurti raktqg parodomas
praneSimas Raktas sékmingai sukurtas.

Pasirinkite Kitas. Suvestinés puslapyje rodomi jusy jvesti ,HP Sure Admin“ nustatymai.
Pasirinkite ISsaugoti strategijq. Strategija yra iSsaugota, kai parodomas pranesimas ISsaugota
sékmingai.

Eikite j aplankg, kuriame iSsaugojote raktq ir paskirstykite jj ,HP Sure Admin“ telefono programos
naudotojui panaudodami tam naudotojo jrenginiui prieinamq bidg, pvz., el. pastq. Siam naudotojui
reikés prieigos slaptazodzio, kad galéty importuoti raktq. HP rekomenduoja naudoti skirtingus rakto
ir prieigos slaptazodzio paskirstymo mechanizmus.

PASTABA: Jei siunéiate QR kodg, siyskite jj pradinio dydzio. Programa negali teisingai nuskaityti
paveikslélio, jei jis maZesnis nei 800 x 600.

2 skyrius Rakty karimas ir valdymas



Rakto suktrimas ir eksportavimas naudojant ,Azure AD* atSaukimq

Naudokite Sig parinktj, jei norite prijungti vietinés prieigos raktq prie nurodytos ,Azure Active Directory“
grupés, ir nurodykite, kad pries pateikiant vietinés prieigos PIN ,,HP Sure Admin“ telefono programa
reikalauty patvirtinti naudotojq ,Azure Active Directory” ir patvirtinti, kad naudotojas yra nurodytos
grupés narys. Naudojant Sj badq taikomas rankinis vietinio prieigos patvirtinimo rakto platinimas
telefono programai el. pastu arba kitu badu.

B PASTABA: Siai parinkgiai bitina, kad ,HP Sure Admin*“ telefono programa turéty prieigq prie interneto,
kad gauty vienkartinj PIN.

1. Laukelyje Rakto pavadinimas suteikite savo raktui pavadinima.

2. Laukelyje Prieigos slaptaZodis jveskite prieigos slaptazod;.

[ PASTABA: Prieigos slaptazodis naudojamas apsaugant eksportuotq raktq ir turi bati pateiktas,
kad ,HP Sure Admin*“ telefono programos naudotojas galéty importuoti raktq.

3. Pasirinkite ,Azure AD" prisijungimas ir prisijunkite.

4. Isskleidziamajame laukelyje ,Azure AD" grupés pavadinimas pasirinkite savo grupés pavadinima.
Jei norite gauti prieigq prie rakto, turite bati grupés nariu.

5.  Pasirinkite Narsytiir pasirinkite, kur bus eksportuojamas kelias sistemoje.

6. Pasirinkite Kurti raktq. Jusy raktas bus sékmingai sukurtas, kai prie mygtuko Kurti raktq parodomas
praneSimas Raktas sékmingai sukurtas.

7.  Pasirinkite Kitas. Suvestinés puslapyje rodomi jisy jvesti ,HP Sure Admin“ nustatymai.
8. Pasirinkite ISsaugoti strategijq. Strategija yra iSsaugota, kai parodomas pranesimas ISsaugota
sékmingai.

9. Eikite j aplankg, kuriame iSsaugojote raktq ir paskirstykite jj ,HP Sure Admin“ telefono programos
naudotojui panaudodami tam naudotojo jrenginiui prieinamg badg, pvz. el. pastg. Siam naudotojui
reikés prieigos slaptazodzio, kad galéty importuoti raktq. HP rekomenduoja naudoti skirtingus rakto
ir prieigos slaptazodzio paskirstymo mechanizmus.

B PASTABA: Jeisiunciate QR kodgq, siyskite jj pradinio dydzio. Programa negali teisingai nuskaityti
paveikslélio, jei jis maZesnis nei 800 x 600.

Rakto sukurimas ir iSsiuntimas j ,Azure AD“ grupés ,OneDrive”

(Rekomenduojama) Naudokite Sig parinktj, kad telefone nebity saugomas vietinis prieigos suteikimo
raktas. Kai pasirenkate Sig parinktj, VIK vietinj prieigos suteikimo raktg iSsaugo nurodytame ,,OneDrive”
aplanke, kurj gali pasiekti tik jgaliota grupé. ,HP Sure Admin* telefono programos naudotojas bus
paragintas autentifikuoti naudojant ,Azure AD" kiekvienq kartg, kai bus reikalingas PIN.

1. Laukelyje Rakto pavadinimas suteikite savo raktui pavadinima.
2. Laukelyje Prieigos slaptaZodis jveskite prieigos slaptazod;.

3. Pasirinkite ,Azure AD" prisijungimas ir prisijunkite.
4

ISskleidziamajame laukelyje ,Azure AD" grupés pavadinimas” pasirinkite savo grupés pavadinima.

Er PASTABA: Jeinorite gauti prieigq prie rakto, turite bati grupés narys.

Rakto sukirimas ir eksportavimas naudojant ,,Azure AD* atSaukimg
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Laukelyje ,,OneDrive” jveskite to ,OneDrive” aplanko, kuriame norite iSsaugoti raktq, pavadinima.
Pasirinkite Narsyti ir pasirinkite, kur bus eksportuojamas kelias sistemoje.

Pasirinkite Kurti raktq.

PASTABA: Jusy raktas bus sékmingai pridétas nurodytame ,OneDrive” aplanke ir eksportuotas
nurodytq vietinj aplankg, kai prie mygtuko Kurti raktq parodoma pranesimo piktograma su
praneSimu Raktas sékmingai sukurtas.

Pasirinkite Kitas. Suvestinés puslapyje rodomi jusy jvesti ,HP Sure Admin“ nustatymai.

Pasirinkite ISsaugoti naudojimo taisykles. Naudojimo taisyklés yra iSsaugotos, kai parodomas
pranesimas I§saugota sékmingai.

PASTABA: Sioje situacijoje nereikia nieko siysti j ,HP Sure Admin* telefono programa, kad ji bty is
anksto paruosta. Paskirties kompiuteriai yra iS anksto paruosti nurodyti ,OneDrive” vietq, kuri
jtraukioma j QR kodq. ,HP Sure Admin* telefono programa naudoja §j Zymiklj, kad pasekty
,OneDrive" vietq, jei naudotojas yra jgaliotos grupés narys ir s€kmingai atlieka autentifikavima.

2 skyrius Rakty karimas ir valdymas



3 Telefono sqranka

Atsisiyskite ,HP Sure Admin“ telefono programq i$ ,Google Play“ arbais ,,Apple Store” parduotuveés.

+LAndroid” telefonuose atsisiyskite ,HP Sure Admin“ i§ ,Google” parduotuves.

A0S telefonuose atsisiyskite ,HP Sure Admin“is ,,Apple Store” parduotuveés.

»,HP Sure Admin“ telefono programos naudojimas atrakinant

BIOS

HP

Sure Admin“ mobiliesiems jrenginiams skirta programa pakeicia BIOS slaptaZzodzio naudojimg

vietinei prieigai prie BIOS sgrankos pateikiant vienkartinj PIN, kuris gaunamas nuskaicius QR kodg, kurj
pateikia paskirties kompiuteris.

Atlikite Siuos veiksmus ir iSsaugokite raktq telefone, jei raktas yra siunc¢iamas telefono programos
naudotojui. Toliau pateiktame pavyzdyije raktas el. pastu siun¢iamas ,HP Sure Admin* telefono
programos naudotojui, o naudotojas atidaro el. IaiSkq telefone.

1.
2

3.

Atidarykite el. laiskq, kuriame yra raktas.

Kai parodomas puslapis Registracija, laukelyje Jveskite prieigos slaptaZodj jveskite prieigos
slaptazodi, o laukelyije Jveskite el. padto adresq jveskite el. pasto adresq, kad raktas baty iSSifruotas
ir pridetas prie ,HP Sure Admin“ programos. Atrakinimo PIN numeris rodomas puslapyije Juasy PIN.

PASTABA: Atlikus §j veiksmq raktas iSsaugomas mobiliajame jrenginyje ir uzbaigioma registracija.

Dabar galite naudoti ,HP Sure Admin“ telefono programg, kad pasiektuméte bet kurj jrenginj, kuris
yra nustatytas pasiekti naudojantis Siuo raktu. El. paSto adresas batinas, tik jei to reikalauja
administratorius.

Laukelyje BIOS jvesties atsiliepimo kodas jveskite PIN.

Prieigos prie BIOS sgrankos gavimas po registracijos

Jei norite gauti prieigq prie BIOS sqrankos paskirties kompiuteryije, po registracijos atlikite toliau
nurodytus veiksmus.

1.
2.

3.
4.
5.

Paskirties kompiuterio paleisties metu eikite j BIOS sqgrankg.

Telefono programoie pasirinkite Nuskaityti QR kodq ir nuskaitykite paskirties kompiuteryie
pateikiamg QR kodq.

Jei bUsite paraginti patvirtinti naudotojo tapatybe, pateikite savo kredencialus.
Atrakinimo PIN numeris rodomas puslapyije Jisy PIN.

Jveskite PIN paskirties kompiuterio BIOS laukelyje Jveskite atsakymo kodq.

BIOS atrakinimas naudojant ,Azure AD" grupés ,,OneDrive”

Atlikite toliau nurodytus veiksmus, jei norite naudoti ,,HP Sure Admin*, kad atrakintuméte BIOS su ,Azure
AD Group OneDrive".

Telefono sgranka

5



1. Pasirinkite Nuskaityti QR kodgq ir nuskaitykite BIOS QR kodg.

¢ PASTABA: ,HP Sure Admin“programa parodo ,Azure AD* prisijungimo puslapj.

2.  Prisijunkite prie ,Azure” paskyros.

3. BIOS laukelyije Jveskite atsakymo kodq jveskite PIN.

B PASTABA: Siuo atveju ,HP Sure Admin“ programa rakto neigsaugo. ,HP Sure Admin* telefono
programa turi turéti prieigq prie tinklo ir naudotojas turi bati patvirtintas kiekvieng kartq, kai reikia
vienkartinio PIN.

6 3 skyrius Telefono sqranka



,HP Sure Admin“ klaidy kodai

Naudodamiesi Siame skyriuje pateiktomis lentelémis suzinosite, kokie klaidy kodai, tipai ir aprasymai gali

bati rodomi naudojant ,HP Sure Admin®ir KMS administratoriaus pultq.

41lentelé ,HP Sure Admin“ programos QR kodo klaidos

Klaidos kodas

Klaidos tipas

Aprasas

100

QRCodeUnknownError

Bendroji klaida.

101

QRCodeDeserialization

Nepavyko nuskaityti JSON QR kodo.
Eilutés néra nurodytame JSON faile
arba duomenys yra netinkami.

102

QRCodelnvalidimage

Nuskaitytas QR kodo paveikslélis
netinkamas. Nejmanoma nuskaityti
QR kodo paveikslélio failo.

103

QRCodeNoPayload

Nuskaitytas QR kodo paveikslélis
netinkamas. Paveikslélio faile néra
JSON perdavimo.

104

QRCodelnvalid

Nepavyko nuskaityti JSON QR kodo.
Eilutés néra nurodytame JSON faile
arba QR paveikslélio duomenys yra

netinkami.

105

QRCodelnvalidKeyldHash

VieSojo rakto maisa JSON QR

kode neatitinka registracijos paketo
vieSojo rakto maiSos (,KeylD*
duomenys).

106

QRCodeTampered

Nuskaitytas QR kodo paveikslélis
buvo sugadintas ir yra netinkamas.

107

QRCodeTamperedOrinvalidPassPhra
se

Nuskaitytas QR kodo paveikslélis
buvo sugadintas ir yra netinkamas
arba jvestas prieigos slaptazodis yra
neteisingas.

4-2 lentelé ,OneTime" prieigos rakto i§ ,OneDrive” klaidos

Klaidos kodas Klaidos tipas Aprasas

200 OneTimeKeyError Bendroji klaida.

201 OneTimeKeyNoUserGroups Prisiregistraves naudotojas
nepriklauso jokiai jisy organizacijos
AD grupei.

203 OneTimeKeylnvalidUserGroup Prisiregistraves naudotojas
nepriklauso AD grupei, kuriai yra
priskirtas Sis raktas.

204 OneTimeKeyQRFileDoesNotExist ,One Time" rakto failo néra AD
grupés ,OneDrive” aplanke.

205 OneTimeKeylnvalidQRFile ,OneTime" rakto failas AD grupés

,OneDrive" aplanke yra netinkamas.

»HP Sure Admin* klaidy kodai
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4-2 lentelé ,0OneTime" prieigos rakto i§ ,OneDrive” klaidos (tesinys)

Klaidos kodas

Klaidos tipas

Aprasas

206

OneTimeKeylnvalidQRpayload

,OneTime" rakto failas yra,
bet nepavyksta nuskaityti failo
perdavimo.

4-3lentelé ,Azure AD" prieigos suteikimo klaidos

Klaidos kodas

Klaidos tipas

Aprasas

300

AzureADUnknownError

Bendroji klaida.

301

AzureADInvalidDomain

El. paSto adresas neatitinka domeno
pavadinimo, kuris nurodytas QR kodo
paveikslélyje.

302

AzureADAccessToken

Klaida jvyko gaunant prieigos
atpazinimo Zenklq is ,Azure AD".
Naudotojas negali prisijungi prie
organizacijos ,Azure AD", arba
programa neturi reikiamy leidimy,
kad prijungty prie organizacijos
LAzure AD". Be to, klaida galéjo

kilti dél to, kad naudotojas atSauké
autentifikavima.

303

AzureADUserProfile

,HP Sure Admin“ programai
nepavyksta gauti naudotojo profilio
informacijos i$ jusy organizacijos
+Azure AD".

304

AzureADUserPrincipalMismatch

Ivestas el. pasto adresas neatitinka
prisiregistravusio naudotojo vardo.

305

AzureADUserlnvalidUserGroup

Prisiregistraves naudotojas
nepriklauso ,Azure AD" grupei, kuriai
priskirtas Sis raktas.

4-4 lentelé  KMS administratoriaus pulto kiaidos

Klaidos kodas

Klaidos tipas

Aprasas

401

KmsUnauthorized

Naudotojas néra jgaliotas naudotis
KMS paslauga.

402

KmsKeyDoesNotExist

Atitinkancio privataus rakto néra
KMS rakty saugykloje. Raktas

Siuo metu panaikintas, taciau jj
galima atkurti, bet jo pavadinimo
Sioje bsenoje pakartotinai naudoti
negalima. Dabar raktqg galima tik
atkurti arba iSvalyti.

403

KmsKeyDoesNotExistinTableStorage

Rakto néra lentelés saugykloje.

404

KmsUploadKeyErrorinKeyVault

Ivyko klaida jtraukiant raktq j rakty
saugyklq.

405

KmsUploadKeyUnauthorized

Naudotojas neturi jgaliojimo jkelti
raktus. Naudotojas nepriklauso
igaliojimus turinCiai AD grupei, kuri
gali kreiptis j §j APL.

4 skyrius ,HP Sure Admin*“ klaidy kodai



4-4 lentelé  KMS administratoriaus pulto klaidos (tesinys)

Klaidos kodas Klaidos tipas Aprasas

406 KmslnvalidAzureADLogin Naudotojas néra prisijunges prie
+Azure Tenant AAD".

407 KmsNoUserGroups Prisiregistraves naudotojas
nepriklauso jokiai jisy organizacijos
AD grupei.

408 KmslnvalidUserGroup Prisiregistraves naudotojas
nepriklauso AD grupei, kuriai yra
priskirtas Sis raktas.

409 KmslnvalidAccessToken UZklausoje nurodytas prieigos
atpazinimo Zenklas yra netinkamas.

410 KmsAccessTokenExpired Baigési suteikto prieigos atpazinimo
Zenklo galiojimo laikas.

411 KmsAccessTokeninvalidTenantld Pateiktame atpazinimo Zenkle yra
netinkama , Tenantld” reikSmé.

412 KmsAccessTokenTenantldMismatch  Pateiktame atpazinimo Zenkle
nurodyta , Tenantld” reikSme
nesutampa su funkcinés programos
JTenantld”.

413 KmslnvalidKeyld Jkeyld” reikSmé yra nuliné arba
tuscia.

414 KmsDeleteKeyUnauthorized Naudotojas neturi jgaliojimo naikinti
raktus. Naudotojas nepriklauso
igaliojimus turin€iai AD grupei, kuri
gali kreiptis j §j API.

415 KmsKeyVaultSoftDeleteUnrecoverab  Bandymas atkurti slaptaiji raktq

leState nepavyko, todél jo nepavyko atkurti.
Naudotojas turéty bandyti dar kartq.

416 KmslnvalidGetKeysRequest UZklausa ,Gauti raktus” netinkama.

417 KmsGetKeysUnauthorized Naudotojas néra jgaliotas gauti
rakty. Naudotojas nepriklauso AD
grupei, kuri gali kreiptis j Sj API.

418 KmslnvalidRequestPayload API gauta uzklausa netinkama.

419 KmsRequestRequired Gauta uzklausa buvo tuscia.
UZklausa negali bati tuscia.

420 KmsKeyNotConcurrent Raktas is lentelés saugyklos buvo

naujintas arba pakeistas po to, kai
naudotojas paskutinj kartq gavo

kopijq.
4-5lentele KMS leidimy rakto atvaizdavimo klaidos
Klaidos kodas Klaidos tipas Aprasas
430 KMSAddKeyMappingsUnauthorized ~ Naudotojas néra jgaliotas pridéti

irenginio leidimo. Naudotojas
nepriklauso jgaliojimus turin€iai AD
grupei, kuri gali kreiptis j §j API.

»HP Sure Admin“ klaidy kodai



4-5lentelé KMS leidimy rakto atvaizdavimo klaidos (tesinys)

Klaidos kodas

Klaidos tipas

Aprasas

431

KmsAddKeyMappingsinvalid

Leidimas jau yra. Naudokite PUT
HTTP badq objektui atnaujinti.

432

KmsDeleteKeyMappingsUnauthorize
d

Naudotojas neturi jgaliojimo naikinti
irenginio leidimq. Naudotojas
nepriklauso jgaliojimus turin€iai AD
grupei, kuri gali kreiptis j §j API.

433

KmsDeleteKeyMappingsinvalid

Leidimas panaikinti yra netinkamas
arba jo néra.

434

KmsGetKeyMappingsUnauthorized

Naudotojas neturi jgaliojimo gauti
irenginio leidimo. Naudotojas
nepriklauso jgaliojimus turin€iai AD
grupei, kuri gali kreiptis j §j API.

435

KmsGetKeyMappingsinvalid

Sis leidimas, kurj reikia grqZinti, yra
netinkamas arba jo néra.

436

KmsUpdateKeyMappingsUnauthoriz
ed

Naudotojas néra jgaliotas atnauijinti
ivestj ,devicekeymappings"”.
Naudotojas nepriklauso jgaliojimus
turinCiai AD grupei, kuri gali kreiptis
iSi APL.

437

KmsUpdateKeyMappingsinvalid

Leidimas atnauijinti yra netinkamas
arba jo néra. Naudokite POST HTTP
budgq, kad pirmiausia jterptuméte
objektq.

438

KmslncorrectContentType

UZklausos perdavime yra netinkamo
tipo turinio.

439

KmsUpdateKeyMappingsInvalid

Paketinéje uzklausoije yra keli
pakeitimai su tuo paciu jrenginio ID.
Objektq paketinéje uzklausoje galima
rodyti tik vienq kartq.

4-6 lentelé  KMS pasirasymo rakto klaidos

Klaidos kodas

Klaidos tipas

Aprasas

501

KmsAddSigningKeylInvalid

Pagrindinis objektas jau yra.
Naudokite PUT HTTP budg objektui
atnauijinti.

502

KmsGetSigningKeylnvalid

Rakto objektas, kurj reikia grgzinti,
yra netinkamas arba jo néra.

503

KmsDeleteSigningKeylnvalid

Rakto objektas, kurj reikia pasalinti,
yra netinkamas arba jo néra.

504

KmsUpdateSigningKeylnvalid

Rakto objektas, kurj reikia atnauijinti,
yra netinkamas arba jo néra.
Naudokite POST HTTP badq, kad
pirmiausia jterptuméte objektq.

KmsGetCommandRequestinvalid

Uzklausa gauti komandq yra
netinkama.

602

KmsGetCommandNoSigningKey

Norint prisijungti nebatinas rakto
objektas, dél kurio pateikta uzklausa.

10 4 skyrius ,HP Sure Admin“ klaidy kodai



4-6 lentelé  KMS pasiraSymo rakto klaidos (tesinys)

Klaidos kodas Klaidos tipas Aprasas

603 KmsCommandsUnauthorized Naudotojas néra jgaliotas naudoti
rakto ir néra jrenginio leidimy.

604 KmsGetCommandSigningCertinvalid ]kelto rakto arba sertifikato forma yra
netinkama.
605 KmsGetSigningCertExportablelnvali  keltam raktui ar sertifikatui reikia
d eksportuojamo rakto.
606 KmsGetP21SKProvisioningPayloadin  Pateiktas SK ir EK yra identiski.
valid Naudotojas negali naudoti ty paciy
klaviSy parengimo SPM.

,HP Sure Admin” klaidy kodai 1



	1.   Darbo pradžia
	„HP Sure Admin“ naudojimas
	„HP Sure Admin“ išjungimas

	2.   Raktų kūrimas ir valdymas
	Raktų kūrimas ir eksportavimas
	Rakto sukūrimas ir eksportavimas rankiniu būdu
	Rakto sukūrimas ir eksportavimas naudojant „Azure AD“ atšaukimą
	Rakto sukūrimas ir išsiuntimas į „Azure AD“ grupės „OneDrive“


	3.   Telefono sąranka
	„HP Sure Admin“ telefono programos naudojimas atrakinant BIOS
	Prieigos prie BIOS sąrankos gavimas po registracijos
	BIOS atrakinimas naudojant „Azure AD“ grupės „OneDrive“


	4.   „HP Sure Admin“ klaidų kodai

