HP Sure Admin felhasznaldi Gtmutatoé

OSSZEGZES

A HP Sure Admin lehet6vé teszi az informatikai rendszergazddk szamdra, hogy jelszd helyett tandsitvanyok
és nyilvanos kulcson alapul6 titkositas haszndlatdval, biztons@gosan kezeliék az eszkdzok bizalmas firmware-
bedllitasait, akar tavoli, akar helyi kezelésrél van szo.
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1 ElsO lépések

A HP Sure Admin lehet6vé teszi az informatikai rendszergazddk szamdara, hogy jelszo helyett
tanadsitvanyok és nyilvanos kulcson alapulé titkositds hasznalataval, biztonsagosan kezeliek az eszkdzok
bizalmas firmware-bedllitdsait, akar tavoli, akdr helyi kezelésrdl van szo.

A HP Sure Admin a kovetkezd részekbdl all:

e Célszamitégép: Az Enhanced BIOS Authentication Mode-ot (tovabbfejlesztett hitelesitési mod)
tdmogato kezelt platformok.

e HP Manageability Integration Kit (MIK): A System Center Configuration Manager (SCCM) vagy a
HP BIOS Configuration Utility (BCU) eszkdzhoz készult beéplé modul a BIOS-bedllitdsok tavoli
kezeléséhez.

e HP Sure Admin Local Access Authenticator: Egy telefonos alkalmazas, amely a BIOS bedllitdsdhoz
valo helyi hozzaférés engedélyezéséhez jelszd helyett beolvas egy QR-kodot, amellyel le lehet kérni
egy egyszeri PIN-kddot.

A HP Sure Admin hasznalata

Ez a szakasz a HP Sure Admin hasznalatanak folyamatatirja le.

1. Nyissa meg a HP Sure Admin beépilé modult a System Configuration Manager (SCCM) vagy a
tovabbfejlesztett BIOS Configuration Utility (BCU) eszkdzh6z késziilt HP Manageability Integration
Kit (MIK) beépulé modulban.

2. Toltse le a HP Sure Admin telefonos alkalmazast a Google Play™ Aruhdzbél vagy az Apple App
Store"-bél.

3. ABIOS zdarolasanak felolddsahoz hozzon létre egy, a céleszkdz és a HP Sure Admin telefonos
alkalmazas altal haszndlt kulcspart az egyszeri PIN-kod lekéréséhez.

A HP Sure Admin letiltGsa

Ez a szakasz azt ismerteti, hogyan tilthaté le a HP Sure Admin alkalmazds.

e ABIOS F10-nél valassza a Restore Security settings to Factory Defaults (Biztonsdgi bedllitdsok
visszadllitdsa a gydri alapértékekre) lehetéséget.

By MEGJEGYZES: Ezmegkéveteli afizikai jelenlétet, mivel a HP Sure Admin telefonos alkalmazéson
keresztul hitelesitd PIN-kédot biztosit az F10-bedllitdsok eléréséhez.

e ABCU paranccsal meghivhatja tavolrél a Restore Security settings to Factory Defaults (Biztonsagi
bedllitdsok visszadllitGsa a gyari alapértékekre) lehetéség WMI-jét.

B MEGJEGYZES: Tovdbbi informaciokért tekintse meg a HP BIOS Configuration Utility (BCU)
felhasznal6i Gtmutatojat.

e Az MIK Security Provisioning (Biztonsag kiépitése) lapjan valassza a Deprovision (Megsziintetés)
lehetséget.

Elsé l1épések
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Kulcsok Iétrehozasa és kezelése

Az Enhanced BIOS Authentication Mode engedélyezése el6tt végezze el az MIK-ban a biztonsdg
kiépitését. A kulcsok Iétrehozasdhoz és exportaldsahoz engedélyeznie kell az Enhanced BIOS
Authentication Mode-ot. A BIOS Authentication Mode engedélyezéséhez:

= Nyissa meg a HP Sure Admin beépUilé modult, és valassza az Tovabbfejlesztett BIOS-hitelesitési mod
lehetdséget a kulcsok Iétrehozdsdhoz és exportdldsdhoz.

Kulcsok Iétrehozasa és exportalasa

Harom lehet6ség kindlkozik a helyi hozzaférési kulcsparok I1étrehozdsdhoz és annak engedélyezéséhez,
hogy a HP Sure Admin telefonos alkalmazds hozzaférhessen a kulcshoz.

e Kulcs Iétrehozdsa és exportaldsa kézi disztriblcidval a kovetkezd oldalon: 2

e Kulcs Iétrehozdsa és exportaldsa az Azure AD visszavondsi funkcidjdval a kdvetkezd oldalon: 3

e Kulcs Iétrehozdsa és elkiildése az Azure AD-csoport OneDrive-fiokjdba a kdvetkezd oldalon: 3

Kulcs Iétrehozdsa és exportalasa kézi disztribGcioval

Ezzel a bedllitGssal exportalhatja a helyi hozzaférés-engedélyezési kulcsot, majd manudlisan
megoszthatja azt a HP Sure Admin telefonos alkalmazdsban e-mailen keresztil vagy valamilyen egyéb
maodon.

MEGJEGYZES: Ehhez alehetdséghez nincs szikség arra, hogy a HP Sure Admin telefonos
alkalmazas rendelkezzen halézati hozzaféréssel az egyszeri PIN-k6d lekéréséhez.

1. Nevezze el a kulcsot a Kulcs heve szévegmezdben.

2. Adjameg ajelsz6t a Jelszd szovegmezében.

Ed MEGJEGYZES: A jelsz6 az exportdlt kulcs védelmére szolgdl, és meg kell adni ahhoz, hogy a HP
Sure Admin telefonos alkalmazas felhasznal6ja importalni tudja a kulcsot.

3. Vdlassza a Tallézas lehetéséget, majd valassza ki, mi legyen az exportdldsi Gt a rendszeren belll.

4. Valassza a Kulcs Iétrehozdsa lehetdséget. Ha a Kulcs Iétrehozdsa gomb mellett megijelenik A kulcs
lIeétrehozasa sikertlt Uzenetet tartalmazo értesitésiikon, a kulcs sikeresen |étrejott.

5. Valassza a Tovabb elemet. Az 8sszesité oldal megjeleniti a HP Sure Admin On altal megadott
bedllitasait.

6. \Vadlassza a Szabalyzat mentése lehetéséget. Ha megijelenik a Sikeresen mentve Gizenet, a
szabdlyzat mentése sikerult.

7.  Keresse meg a mappdat, ahova elmentette a kulcsot, és ossza meg azt a HP Sure Admin
telefonos alkalmazas felhasznaldjdval egy olyan médszerrel, amelyet a felhaszndlé hasznaini tud

2. fejezet Kulcsok lIétrehozasa és kezelése



az eszkdzén, példaul e-mailben. A kulcs importalasahoz a felhasznalonak szilkksége lesz a jelszora
is. AHP azt javasolja, hogy a kulcshoz és a jelszohoz eltéré megosztdsi mechanizmust haszndljon.

E4 MEGJEGYZES: A QR-kddot eredeti méretben kuldje el. Ha a kép 800 x 600 képpontosndl kisebb, az
alkalmazas nem tudja megfeleléen beolvasni.

Kulcs Iétrehozasa és exportdlasa az Azure AD visszavonasi funkcidjaval

Ezzel a bedllitGssal hozzakapcsolhatja a helyi hozzaférési kulcsot egy megadott Azure Active Directory-
csoporthoz, és megszabhatja, hogy a HP Sure Admin telefonos alkalmazas megkovetelje a felhasznaloi
hitelesitést az Azure Active Directoryban, valamint annak megerdsitését még a helyi hozzaférési PIN-
kéd megaddsa elétt, hogy a felhaszndldé a megadott csoport tagja. Ez a modszer azt is megkoveteli,
hogy manudlisan megossza a helyi hozzaférés-engedélyezési kulcsot a telefonos alkalmazasban e-
mailen keresztll vagy egyéb modon.

MEGJEGYZES: A lehetdség haszndlatdhoz szilkség van arra, hogy a HP Sure Admin telefonos
alkalmazas rendelkezzen halozati hozzaféréssel az egyszeri PIN-kod lekéréséhez.

1. Nevezze el a kulcsot a Kulcs neve sz6vegmezdében.

2. Adjamega jelsz6t a Jelszd szovegmezbben.

4 MEGJEGYZES: Ajelsz6 az exportdlt kulcs védelmére szolgdl, és meg kell adni ahhoz, hogy a HP
Sure Admin telefonos alkalmazas felhasznaloja importalni tudja a kulcsot.

3. Vdlassza a Bejelentkezés az Azure AD-be lehetdséget, és jelentkezzen be.

4. Vadlassza ki a csoport nevét az Azure AD-csoport neve legorduld listabol. A kulcs eléréséhez a
csoport tagjanak kell lennie.

5. Valassza a Tallézas lehetéséget, majd valassza ki, mi legyen az exportdlasi Gt a rendszeren bellil.

6. \Valassza a Kulcs létrehozdsa lehetéséget. Ha a Kulcs 1étrehozGsa gomb mellett megijelenik A kulcs
letrehozdsa sikerdlt Gzenetet tartalmazo értesitési ikon, a kulcs sikeresen Iétrejott.

7. Valassza a Tovabb elemet. Az 6sszesité oldal megjeleniti a HP Sure Admin On altal megadott
bedllitasait.

8. Vdlassza a Szabdalyzat mentése lehetéséget. Ha megijelenik a Sikeresen mentve Gzenet, a
szabdlyzat mentése sikerdlt.

9. Keresse meg a mappdt, ahova elmentette a kulcsot, és ossza meg azt a HP Sure Admin
telefonos alkalmazas felhaszndléjaval egy olyan modszerrel, amelyet a felhasznalé haszndlni tud
az eszkdzén, példaul e-mailben. A kulcs importalasdahoz a felhaszndlonak sziksége lesz a jelszéra
is. A HP azt javasolja, hogy a kulcshoz és a jelszohoz eltéré megosztasi mechanizmust haszndljon.

4 MEGJEGYZES: A QR-kédot eredeti méretben kildje el. Ha a kép 800 x 600 képpontosndl kisebb, az
alkalmazdas nem tudja megfeleléen beolvasni.

Kulcs lIétrehozasa és elkildése az Azure AD-csoport OneDrive-fidkjaba

(Ajanlott) Ezzel a lehetéséggel elkerulheti, hogy a helyi hozzaférés-engedélyezési kulcsot a telefonon
kellien tarolnia. Ha ezt a megolddst valasztja, az MIK a helyi hozzaférési engedélyezési kulcsot a
megadott OneDrive-mappdban tarolja, amely csak az engedéllyel rendelkezd csoport szamdra érhetd
el. AHP Sure Admin telefonos alkalmazds felhaszndléjanak hitelesitenie kell magat az Azure AD-ben
minden egyes alkalommal, amikor PIN-k6dra van sziiksége.

Kulcs létrehozdsa és exportdlasa az Azure AD visszavondsi funkcidjéval
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Nevezze el a kulcsot a Kulcs neve szévegmezdbben.
Adja meg a jelsz6t a Jelszd szovegmezbben.
Vdlassza a Bejelentkezés az Azure AD-be lehetdséget, és jelentkezzen be.

Valassza ki a csoport nevét az Azure AD-csoport neve legorduld listdbol.

MEGJEGYZES: A kulcs eléréséhez a csoport tagjanak kell lennie.

A OneDrive szévegmez6ben adja meg annak a OneDrive-mappdnak a nevét, ahova a kulcsot
menteni szeretné.

Valassza a Tall6zdas lehetéséget, majd valassza ki, milegyen az exportdldsi Gt a rendszeren bellil.

Vdlassza a Kules Iétrehozdsa lehetdséget.

MEGJEGYZES: A kulcs akkor kertl be a megadott OneDrive mappdba és exportalddik a megjelolt
helyi mappdaba, amikor egy értesitési ikon jelenik meg a Kulcs lIétrehozdsa gomb mellett, A kulcs
Iétrehozdsa sikerult Gzenettel.

Vdlassza a Tovabb elemet. Az dsszesit6 oldal megijeleniti a HP Sure Admin On altal megadott
bedllitasait.

Valassza a Szabdlyzat mentése lehetdséget. Ha megjelenik a Sikeresen mentve lizenet, a
szabdlyzat mentése sikerult.

MEGJEGYZES: Ezen médszer haszndlatakor nem kell semmit kiildenie a HP Sure Admin telefonos
alkalmazdasnak, hogy azt el6zetesen kiépitse. A célszamitdgépek Ugy vannak kiépitve, hogy a QR-
kédban megadott OneDrive-helyre mutassanak. A HP Sure Admin telefonos alkalmazés ezt az
irdnymutatot haszndlja a OneDrive-hely eléréséhez, ha a felhaszndlé tagja az engedéllyel
rendelkezd csoportnak, és sikeresen hitelesiti magat.

2. fejezet Kulcsok létrehozdsa és kezelése



3 Telefon bedllitdsa

Toltse le a HP Sure Admin telefonos alkalmazdst a Google Play Aruhézbél vagy az Apple Store-bél.
e Android rendszerti telefonokra téltse le a HP Sure Admin alkalmazést a Google Play Aruhdzbol.

e iOS rendszerti telefonokra toltse le a HP Sure Admin alkalmazdst az Apple Store-bdl.

A HP Sure Admin telefonos alkalmazdas hasznalata a BIOS
zarolasanak feloldasahoz

A HP Sure Admin mobilalkalmazas lehetévé teszi, hogy a BIOS-bedllitdsokhoz vald helyi hozzaféréskor
a BIOS-jelsz6 helyet egy egyszeri PIN-kbdot adjon meg, amelyet a célgép dltal megjelenitett QR-kod
beolvasdasaval kérhet le.

Kovesse ezeket a lépéseket a kulcs telefonra torténd mentéséhez olyan esetekben, amikor a rendszer
elkildi a kulcsot a telefonos alkalmazds felhasznalojanak. A kdvetkezé példaban a kulcs e-mailben
kerul elkildésre a HP Sure Admin telefonos alkalmazas felhasznaléjanak, és a felhasznald az e-mailt a
telefonjan nyitja meg.

1. Nyissa meg a kulcsot tartalmazé e-mailt.

2. Amikor megjelenik a Regisztracio oldal, adja meg a jelszot az Adja meg a jelsz6t, illetve az e-mail-
cimét az Adja meg az e-mail-cimét sz6vegmezében a kulcs titkositdsénq.k felolddsdhoz és a HP
Sure Admin alkalmazdashoz valé hozzdaddsahoz. A feloldési PIN-kéd Az On PIN-kédja oldalon jelenik
meg.

4 MEGJEGYZES: Ez alépés elmenti a kulcsot a mobileszkdzre, és befejezi a regisztrdciot. Ezutdn a
HP Sure Admin telefonos alkalmazas segitségével elérheti azokat az eszkbzdket, amelyeket a
kulccsal elérhetéveé tettek. Az e-mail-cimet csak akkor kell megadni, ha a rendszergazda kéri.

3.  Adja meg a PIN-kddot a BIOS Enter Response Code (Adja meg a valaszkodot) beviteli mezéjében.

Hozzaférés a BIOS-beallitdsokhoz a regisztraciot kbvetéen

BIOS-bedllitGsok elérése a célszamitdgépen a regisztraciot kovetden:
1. Lépjen be a BIOS-bedllitdsokba rendszerinditdskor a célszamitégépen.

2. Vadlassza a QR-k6d beolvasdsa lehetéséget a telefonos alkalmazasban, és olvassa be a
célszamitogépen megjelené QR-kddot.

3. Haarendszer felhaszndl6i hitelesitést kér, adja meg a hitelesité adatait.
4.  Afeloldott zarolasa PIN-kod megijelenik Az On PIN-k6dja oldalon.
5. Adja meg a PIN-kddot a BIOS Enter Response Code (Adja meg a valaszkodot) szovegmezdjében a

célszamitogépen.

A BIOS zarolasanak feloldasahoz az Azure AD-csoport OneDrive-fidkjaval

HP Sure Admin hasznalata a BIOS zarolasanak feloldasahoz az Azure AD-csoport OneDrive-fidkjaval:

Telefon bedllitadsa 5



1. Vdlassza a QR-k6d beolvasdsa lehetéséget, majd olvassa be a BIOS QR-kddjat.

E4 MEGJEGYZES: A HP Sure Admin alkalmazds megieleniti az Azure AD bejelentkezési lapjat.

2. Jelentkezzen be az Azure-fidkjaba.

3. Adjameg a PIN-kddot a BIOS Enter Response Code (Adja meg a valaszkodot) beviteli mezdjében.

&7 MEGJEGYZES: A HP Sure Admin alkalmazds ebben az esetben nem menti el helyileg a kulcsot. A
HP Sure Admin telefonos alkalmazdasnak halézati hozzaféréssel kell rendelkeznie, és a
felhasznalonak mindig hitelesitenie kell magat, amikor egyszeri PIN-kddot kell megadni.

6 3. fejezet Telefon bedllitasa



HP Sure Admin-hibakodok

A jelenrészben taldlhato tablazatok segitségével megismerheti a HP Sure Admin és KMS
Rendszergazdai konzol hasznalatakor eléforduld hibdk kodjait, tipusait s leirdsat.

44.tablazat: HP Sure Admin alkalmazas QR-kéd hibdGi

Hibakod Hibatipus

Leirds

100 QRCodeUnknownError

Altaldanos hiba.

101 QRCodeDeserialization

A JSON QR-k6d nem olvashatd
be. Vagy a karakterl@nc nem egy
érvényes JSON-fdjl, vagy az adat
érvénytelen.

102 QRCodelnvalidimage

A beolvasott QR-kéd képe
érvénytelen. A QR-kod képfaijlia nem
olvashato.

103 QRCodeNoPayload

A beolvasott QR-kéd képe
érvénytelen. A képfdjl nem tartalmaz
JSON-adattartalmat.

104 QRCodelnvalid

A JSON QR-k6d nem olvashatd

be. Vagy a karakterlanc nem egy
érvényes JSON, vagy a QR-képben
Iévé adat érvénytelen.

105 QRCodelnvalidKeyldHash

A JSON QR-k6dban talalhatoé
nyilvanos kulcs kivonata nem
egyezik a regisztraciés csomag
nyilvanos kulcsanak kivonataval
(KeylD adatok).

106 QRCodeTampered

A beolvasott QR-kodot
megvdaltoztattak, és érvénytelen.

107 QRCodeTamperedOrinvalidPassPhra
se

A beolvasott QR-kddot
megvaltoztattak, és érvénytelen,
vagy a beirt jelsz6 helytelen.

4-2.tablazat: OneTime hozzdaférési billenty(i a OneDrive hibakbél

Hibakod Hibatipus Leirds

200 OneTimeKeyError Altaldanos hiba.

201 OneTimeKeyNoUserGroups A bejelentkezett felhaszndlé nem
tartozik a szervezet egyik AD-
csoportjaba sem.

203 OneTimeKeylnvalidUserGroup A bejelentkezett felhaszndlé nem
tartozik abba az AD-csoportba,
amelyikhez ez a kulcs hozzd van
rendelve.

204 OneTimeKeyQRFileDoesNotExist Az egyszeri kulcsfajl nem talalhato

meg az AD-csoport OneDrive-
mappdadjaban.

HP Sure Admin-hibakédok



4-2.tablazat: OneTime hozzaférési billenty(i a OneDrive hibdkbél (folytatds)

Hibakod Hibatipus Leirds

205 OneTimeKeylnvalidQRFile Az AD-csoport OneDrive-
mappdjaban 1évé egyszeri kulcsfajl
érvénytelen.

206 OneTimeKeylnvalidQRpayload Az egyszeri kulcsfail Iétezik, de nem

tudja olvasni a fajl hasznos tartalmat.

4-3.tablazat: Azure AD-hitelesitési hibak

Hibakéd

Hibatipus

LeirG@s

300

AzureADUnknownError

Altalanos hiba.

301

AzureADInvalidDomain

A megadott e-mail-cim nem egyezik
meg a QR-kod képében megadott
tartomanynévvel.

302

AzureADAccessToken

Hiba tortént az Azure AD-bdl

a hozzaférési token beszerzése
kdzben. A felhaszndlé nem

tud bejelentkezni cég vagy
szervezet Azure AD-jébe, vagy

az alkalmazds nem rendelkezik a
szikséges engedélyekkel ahhoz,
hogy csatlakozni tudjon a cég vagy
szervezet Azure AD-jéhez. A hiba
aztis jelentheti, hogy a felhasznalo
megszakitotta a hitelesitést.

303

AzureADUserProfile

A HP Sure Admin alkalmazas
engedéllyel rendelkezik ahhoz, hogy
beszerezze a felhasznal6i profilokkal
kapcsolatos informdcidkat a
szervezet Azure AD-jébdl.

304

AzureADUserPrincipalMismatch

A megadott e-mail-cim nem egyezik
meg a bejelentkezett felhasznald
egyszer(i nevével.

305

AzureADUserInvalidUserGroup

A bejelentkezett felhaszndlé nem
tartozik abba az AD-csoportba,
amelyikhez ez a kulcs hozzd van
rendelve.

4-4. tablazat: KMS feltigyeleti konzol hibdi

Hibakod

Hibatipus

LeirGs

401

KmsUnauthorized

A felhaszndlé nem jogosult a KMS
szolgaltatas hasznalatara.

402

KmsKeyDoesNotExist

A KMS kulcstartéban nem taldlhatd
megfeleld privat kulcs. A kulcs
jelenleg torolt de helyredllithatod
allapotban van, és a nevét nem lehet
Gjrahaszndlni ebben az dllapotban.
A kulcsot csak helyredllitani vagy
tordlni lehet.

403

KmsKeyDoesNotExistInTableStorage

A kulcs nem |étezik a tablatdaroloban.

4. fejezet HP Sure Admin-hibakédok



4-4.tablazat: KMS feltgyeleti konzol hibai (folytatas)

Hibakéd

Hibatipus

Leirds

404

KmsUploadKeyErrorinKeyVault

Hiba tortént egy kulcsnak a
kulcstaroléhoz valé hozzdaddsa
kdzben.

405

KmsUploadKeyUnauthorized

A felhaszndlé nem jogosult kulcsok
feltoltésére. A felhaszndalé nem
tartozik ahhoz az AD-csoporthoz,
amelyiknek engedélye van meghivni
ezt az API-t.

406

KmsinvalidAzureADLogin

A felhasznal6 nincs bejelentkezve az
Azure Tenant AAD-be.

407

KmsNoUserGroups

A bejelentkezett felhasznélé nem
tartozik a szervezet egyik AD-
csoportjaba sem.

408

KmslnvalidUserGroup

A bejelentkezett felhasznalé nem
tartozik abba az AD-csoportba,
amelyikhez ez a kulcs hozzd van
rendelve.

409

KmslnvalidAccessToken

A kérésben megadott hozzaférési
token érvénytelen.

410

KmsAccessTokenExpired

A megadott hozzaférési token lejart.

411

KmsAccessTokenlnvalidTenantld

A megadott hozzaférési token
érvénytelen Tenantld értéket
tartalmaz.

412

KmsAccessTokenTenantldMismatch

A megadott hozzaférési tokenben
Iévé Tenantld nem egyezik a
fuggvényalkalmazdas Tenantld-jével.

413

KmslinvalidKeyld

A kulcsazonosit6 Ures vagy nulla.

414

KmsDeleteKeyUnauthorized

A felhaszndld nem jogosult kulcsot
toroéini. A felhasznalé nem tartozik
ahhoz az AD-csoporthoz, amelyiknek
engedélye van meghivni ezt az API-t.

415

KmsKeyVaultSoftDeleteUnrecoverab
leState

A titkos kulcs helyredllitGséara
vonatkozo kisérlet sikertelen volt,
és azt nem sikerult helyreadllitani.
A felhasznalénak Gjbol kell
prébdlkoznia.

416

KmslnvalidGetKeysRequest

A Get Keys kérés érvénytelen.

417

KmsGetKeysUnauthorized

A felhaszndlé nem jogosult kulcsokat
beszerezni. A felhaszndlé nem
tartozik ahhoz az AD-csoporthoz,
amelyiknek engedélye van meghivni
ezt az API-t.

418

KmslnvalidRequestPayload

Az API dltal fogadott kérés
érvénytelen.

419

KmsRequestRequired

A kapott kérés Ures volt. Egy kérés
nem lehet Ures.

HP Sure Admin-hibakédok



4-4.tablazat: KMS feltgyeleti konzol hibai (folytatas)

Hibakéd

Hibatipus

Leirds

420

KmsKeyNotConcurrent

A tablatdaroloban 1évé kulcs frissitve
vagy moédositva lett azéta, hogy a
felhasznalé legutdbb beolvasott egy
példanyt.

4-5.tdblazat: KMS engedélyek billenty(ileképezési hibak

Hibakod

Hibatipus

LeirGs

430

KmsAddKeyMappingsUnauthorized

A felhasznalé nem jogosult
hozzdaadni az eszkdz engedélyét.

A felhasznalé nem tartozik ahhoz

az AD-csoporthoz, amelyiknek
engedélye van meghivni ezt az API-t.

431

KmsAddKeyMappingsinvalid

Az engedély mdr létezik. Az entitas
frissitéséhez haszndlia a PUT HTTP
metodust.

432

KmsDeleteKeyMappingsUnauthorize
d

A felhaszndlé nem jogosult

az eszkdzengedély torlésére. A
felhaszndalé nem tartozik ahhoz

az AD-csoporthoz, amelyiknek
engedélye van meghivni ezt az API-t.

433

KmsDeleteKeyMappingsinvalid

A torlésre vonatkoz6 engedély
érvénytelen vagy nem létezik.

434

KmsGetKeyMappingsUnautized

A felhasznd@lé nem jogosult

eszkdz engedélyt beszerezni. A
felhaszndlé nem tartozik ahhoz

az AD-csoporthoz, amelyiknek
engedélye van meghivni ezt az API-t.

435

KmsGetKeyMappingsinvalid

Ez a visszakuldend6 engedély
érvénytelen vagy nem létezik.

436

KmsUpdateKeyMappingsUnauthoriz
ed

A felhasznalé nem jogosult

az eszkozkulcs-leképezés
bejegyzésének frissitésére. A
felhasznd@lé nem tartozik ahhoz

az AD-csoporthoz, amelyiknek
engedélye van meghivni ezt az API-t.

437

KmsUpdateKeyMappingsInvalid

A frissitési engedély érvénytelen
vagy nem létezik. EIGsz6r az
entitdsok beszlrasdhoz haszndlia a
POST http metédust.

438

KmslncorrectType

A terhelési kérés helytelen
tartalomtipust tartalmaz.

439

KmsUpdateKeyMappingsInvalid

A tétel kérése tobb modositast
tartalmaz ugyanazzal az
eszkdzazonositoval. Az entitGsok
csak egyszer jelenitheték meg a
tételben.
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4-6.tablazat: KMS aldirdsi billentyd hibai

Hibakod Hibatipus Leirds

501 KmsAddSigningKeylnvalid A kulcs entitds mar létezik. Az entitas
frissitéséhez haszndlia a PUT HTTP
metodust.

502 KmsGetSigningKeylnvalid A visszakuldott kulcs entitas
érvénytelen vagy nem létezik.

503 KmsDeleteSigningKeylnvalid A torolendé legfontosabb entitdsok
érvénytelenek vagy nem |éteznek.

504 KmsUpdateSigningKeylnvalid A frissiteni kivant f6 entitGsok
érvénytelenek vagy nem Iéteznek.
El6szor az entitdsokat szirja be a
POST HTTP segitségével.

601 KmsGetCommandRequestlnvalid A parancs lekérésére vonatkozo
kérés érvénytelen.

602 KmsGetCommandNoSigningKey A alGirGshoz szukséges kulcs
entitdsok nem léteznek.

603 KmsCommandsUnauthorized A felhaszndaldé nem jogosult a
kulcs haszndlatara, €s nem Iéteznek
eszkdzengedélyek.

604 KmsGetCommandSigningCertinvalid A feltoltott kulcs vagy tandsitvény
hibés.

605 KmsGetSigningCertExportablelnvali A feltéltett kulcs vagy tandsitvany

d hasznalatGhoz exportalhato

billenty(ire van sziikség.

606 KmsGetP21SKProvisioningPayloadin A biztositott SK és EK megegyeznek.

valid

El6fordulhat, hogy a felhaszndlé nem
haszndlja ugyanazokat a billenty(iket
az spm szolgdltatas biztositdsdhoz.

HP Sure Admin-hibakédok
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