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Sddan kommer du i gang

HP Sure Admin gar det muligt for [T-administratorer at administrere felsomme firmwareindstillinger
for enheder pd en sikker made ved hjcelp af certifikater og kryptering af offentlige nagler til bade
fiernadministration og lokal administration af indstillinger i stedet for en adgangskode.

HP Sure Admin bestar af fglgende dele:

Ma@l-pc: Platformene, der skal administreres, som understatter udvidet BIOS-godkendelsestilstand.

HP Manageability Integration Kit (MIK): Plugin-modulet til System Center Configuration Manager
(SCCM) eller HP BIOS Configuration Utility (BCU) til fiernadministration af BIOS-indstillingerne.

HP Sure Admin Local Access Authenticator: En telefonapp, der erstatter adgangskoden og ger det
muligt at f& lokal adgang til BIOS-opscetningen ved at scanne en QR-kode for at f& tilsendt en
engangspinkode.

Brug af HP Sure Admin

Dette afsnit beskriver processen for brug af HP Sure Admin.

1

Abn plugin-modulet HP Sure Admin i plugin-modulet HP Manageability Integration Kit (MIK) til System
Configuration Manager (SCCM) eller Enhanced BIOS Configuration Utility (BCU).

Download HP Sure Admin-telefonappen fra enten Google Play™ Butik eller Apple App Store”.

Opret et naglepar, som skal bruges af malenheden og HP Sure Admin-telefonappen, og & tilsendt
en engangspinkode til at ldse op for BIOS.

Deaktivering af HP Sure Admin

Dette afsnit beskriver, hvordan HP Sure Admin kan deaktiveres.

Veelg Gendan sikkerhedsindstillinger til fabriksstandarder i BIOS F10-indstillingen.

¥ BEMARK: Dette kroever, at du er fysisk til stede, da der sendes en godkendelsespinkode via HP

Sure Admin-telefonappen, som bruges til at f& adgang til F10-indstillingerne.

Brug BCU-kommandoen til at kalde WMI til Gendan sikkerhedsindstillinger til fabriksstandarder via
fiernadgang.

B BEMARK: Du kan fé yderligere oplysninger i brugervejledningen til HP BIOS Configuration Utility

(BCU).

Vicelg Fiern klargering pd siden MIK-sikkerhedsklargering.

Sé&dan kommer du i gang
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2 Oprettelse og administration af nggler

Fuldfgr sikkerhedsklargaringen i MIK, far du aktiverer udvidet BIOS-godkendelsestilstand. Udvidet BIOS-
godkendelsestilstand skal veere aktiveret, far det er muligt at oprette og eksportere nagler. SGdan
aktiveres BIOS-godkendelsestilstand:

Abn plugin-modulet HP Sure Admin, og vecelg Udvidet BIOS-godkendelsestilstand for at oprette og
eksportere nggler.

Oprettelse og eksport af nagler

Der er tre forskellige méder at oprette lokale adgangsngglepar og aktivere HP Sure Admin-telefonappen
pé for at f& adgang til ngglen.

Opret og eksporter nggle via manuel distribution pd side 2

Sdadan oprettes og eksporteres en nggle med Azure AD-tilbagekaldelse pd side 3

Sdadan opretter og sender du en nggle til Azure AD Group OneDrive pd side 3

Opret og eksporter nggle via manuel distribution

Brug denne indstilling til at eksportere den lokale adgangsgodkendelsesnggle og derefter distribuere
den manuelt til HP Sure Admin-telefonappen via e-mail eller anden metode.

B BEMARK: Denne valgmulighed kraever ikke, at HP Sure Admin-telefonappen har netvcerksadgang, for
at engangspinkoden kan blive tilsendt.

1.

2.

Indtast et navn til ngglen i indtastningsfeltet Nagglenavn.

Indtast adgangsudtrykket i indtastningsfeltet Adgangsudtryk.

E BEMARK: Adgangsudtrykket bruges til at beskytte den eksporterede nggle og skal angives, for at

brugeren af HP Sure Admin-telefonappen kan importere ngglen.

Veelg Gennemse, og veelg, hvor du vil eksportere stien i systemet.

Vcelg Opret nggle. Din nggle er oprettet, nar der vises et meddelelsesikon ud for knappen Opret
nggle efterfulgt af meddelelsen Nagglen blev oprettet.

Veelg Neeste. Oversigtssiden viser de HP Sure Admin-indstillinger, du har angivet.
Veelg Gem politik. Politikken er gemt, nér meddelelsen Lagring gennemfart vises.

Abn mappen, du har gemt ngglen i, og send den til brugeren af HP Sure Admin-telefonappen ved
hjcelp af en metode, der er tilgcengelig for brugeren pd den pdgceldende enhed, f.eks. e-mail. Denne
bruger skal desuden bruge adgangsudtrykket til at importere ngglen. HP anbefaler, at du bruger
forskellige distributionsmetoder til ngglen og adgangsudtrykket.

[ BEMARK: Ndardusender QR-koden, skal du sende den i den oprindelige starrelse. Appen kan ikke

lcese billedet korrekt, hvis det er mindre end 800 x 600.
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Sé&dan oprettes og eksporteres en nggle med Azure AD-tilbagekaldelse

Brug denne indstilling til at knytte den lokale adgangsnggle til en angiven Azure Active Directory-
gruppe og kreeve, at HP Sure Admin-telefonappen kroever bade brugergodkendelse i Azure
Active Directory, samt til at bekrcefte, at brugeren er medlem af den angivne gruppe, far der
sendes en lokal adgangspinkode. Denne metode kraever ogs@ manuel distribution af den lokale
adgangsgodkendelsesnggle til telefonappen via e-mail eller en anden metode.

B BEMARK: Denne indstilling krcever, at HP Sure Admin-telefonappen har netvcerksadgang, for at du
kan fa tilsendt en engangspinkode.

1. Indtast et navn til ngglen i indtastningsfeltet Naglenavn.

2. Indtast adgangsudtrykket i indtastningsfeltet Adgangsudtryk.

Er BEMARK: Adgangsudtrykket bruges til at beskytte den eksporterede nggle og skal angives, for at
brugeren af HP Sure Admin-telefonappen kan importere ngglen.

3. Veelg Azure AD-login, og log ind.

4.  \Vcelg dit gruppenavn i rullemenuen Azure AD-gruppenavn. Du skal veere medlem af gruppen for at
f@ adgang til naglen.

5. Vceelg Gennemse, og veelg, hvor du vil eksportere stien i systemet.

6. Vcelg Opret nggle. Din nggle er oprettet, nar der vises et meddelelsesikon ud for knappen Opret
nggle efterfulgt af meddelelsen Ngglen blev oprettet.

7.  Veelg Neeste. Oversigtssiden viser de HP Sure Admin-indstillinger, du har angivet.
8.  Veelg Gem politik. Politikken er gemt, nGr meddelelsen Lagring gennemfart vises.

9. Abnmappen, du har gemt nggleni, og send den til brugeren af HP Sure Admin-telefonappen ved
hjcelp af en metode, der er tilgeengelig for brugeren pda den pdgceldende enhed, f.eks. e-mail. Denne
bruger skal desuden bruge adgangsudtrykket til at importere ngglen. HP anbefaler, at du bruger
forskellige distributionsmetoder til n@glen og adgangsudtrykket.

B BEMARK: Nar dusender QR-koden, skal du sende den i den oprindelige starrelse. Appen kan ikke
Icese billedet korrekt, hvis det er mindre end 800 x 600.

Sddan opretter og sender du en nggle til Azure AD Group OneDrive

(Anbefales) Brug denne indstilling for at undgé at gemme den lokale adgangsgodkendelsesnggle pa
telefonen. Nar du veelger denne indstilling, gemmer MIK den lokale adgangsgodkendelsesnagle i den
valgte OneDrive-mappe, der kun er tilgoengelig for den autoriserede gruppe. Brugeren af HP Sure
Admin-telefonappen skal godkendes af Azure AD, hver gang en pinkode er ngdvendig.

1. Indtast et navn til ngglen i indtastningsfeltet Naglenavn.

2. Indtast adgangsudtrykket i indtastningsfeltet Adgangsudtryk.
3. Veelg Azure AD-login, og log ind.
4.

Vcelg dit gruppenavn i rullemenuen Azure AD-gruppenavn.

[ BEMARK: Du skal veere medlem af gruppen for at f& adgang til naglen.

5. Indtast navnet pa den OneDrive-mappe, ngglen skal gemmes i, i indtastningsfeltet OneDrive.

Sddan oprettes og eksporteres en nggle med Azure AD-tilbagekaldelse
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Veelg Gennemse, og veelg, hvor du vil eksportere stien i systemet.

Veelg Opret nggle.

BEMARK: Din nggle er blevet fajet til den angivne OneDrive-mappe og eksporteret til den angivne
lokale mappe, ndr der vises et meddelelsesikon ud for knappen Opret nggle efterfulgt af
meddelelsen Ngglen er blevet oprettet.

Veelg Neeste. Oversigtssiden viser de HP Sure Admin-indstillinger, du har angivet.

Vcelg Gem politik. Politikken er gemt, nGr meddelelsen Lagring gennemfart vises.

BEMZARK: | dette scenario er der ingen grund til at sende noget til HP Sure Admin-telefonappen
for at fierne klargaringen af den. Mdl-pc'erne er klargjort til at henvise til den OneDrive-placering,
som er inkluderet i QR-koden. HP Sure Admin-telefonappen bruger denne marker til at Gbne
OneDrive-placeringen, hvis brugeren er medlem af den godkendte gruppe og bliver godkendt.

Kapitel 2 Oprettelse og administration af nggler



3 Telefonopsaetning

Download HP Sure Admin-telefonappen fra enten Google Play eller Apple Store.
e Download HP Sure Admin fra Google Play Butik, hvis du bruger en Android-telefon.

e Download HP Sure Admin fra Apple Store, hvis du bruger en iOS-telefon.

Brug af HP Sure Admin-telefonappen til at IGse BIOS op

HP Sure Admin-mobilappen erstatter BIOS-adgangskoden som mulighed for at f& lokal adgang til BIOS-
opscetningen. Du modtager en engangspinkode ved at scanne QR-koden, som vises pd malcomputeren.

Felg disse trin for at gemme ngglen lokalt pé telefonen, hvis naglen skal sendes til brugeren af
telefonappen. | det falgende eksempel bliver ngglen sendt til brugeren af HP Sure Admin-telefonappen,
og brugeren dbner e-mailen pa telefonen.

1. Abnden e-mail, der indeholder naglen.

2. Ndr siden Tilmelding vises, skal du indtaste adgangsudtrykket i indtastningsfeltet Indtast
adgangsudtryk og din e-mailadresse i feltet Indtast din e-mailadresse for at dekryptere ngglen
og fagje den til HP Sure Admin-appen. Opl@sningspinkoden vises pd siden Din pinkode .

¥ BEMARK: |dette trin gemmes naglen p& den mobile enhed, og tilmeldingen fuldfgres. Herefter
kan du bruge HP Sure Admin-telefonappen til at fG adgang til alle enheder, der er blevet klargjort, sa
de kan @bnes ved hjcelp af denne nggle. Der skal kun indtastes en e-mailadresse, hvis
administratoren kreever det.

3. Indtast pinkoden i BIOS-indtastningsfeltet Indtast BIOS-responskode.

Hentning af adgang til BIOS-opsaetning efter tilmelding

Sddan fér du adgang til BIOS-opscetningen pd en malcomputer efter tilmeldingen:

1. Gd&indiBIOS-opsaetningen ved opstart pd mélcomputeren.

2. Veelg Scan QR-kode i telefonappen, og scan QR-koden pd malcomputeren.

3. Huvis dubliver bedt om brugergodkendelse, skal du angive dine legitimationsoplysninger.
4. Det oplaste pinnummer vises pd siden Din pinkode .
5

Indtast pinkoden i BIOS-indtastningsfeltet Indtast responskode p& mdlcomputeren.

Opldsning af BIOS med Installerede AD Group OneDrive
Sddan bruger du HP Sure Admin til at I&se BIOS op med Azure AD Group OneDrive:

1. Veelg Scan QR-kode, og scan derefter BIOS QR-koden.

B BEM/RK: HP Sure Admin-appen viser siden Azure AD-login.

2. Logind pé& din Azure-konto.

Telefonopscetning



3. Indtast pinkoden i BIOS-indtastningsfeltet Indtast BIOS-responskode.

E BEMARK: HP Sure Admin-appen gemmer ikke ngglen lokalt i dette scenarie. HP Sure Admin-
telefonappen skal have netvcerksadgang, og brugeren skal godkendes, hver gang en
engangspinkode er ngdvendig.

6 Kapitel 3 Telefonopscetning



HP Sure Admin-fejlkoder

Brug tabellerne i dette afsnit til at f& mere at vide om koder, typer og beskrivelser af fejl, som du muligvis

ser, nér du bruger HP Sure Admin og KMS Admin Console.

Tabel 41 Fejl ved QR-kode til appen HP Sure Admin

Fejlkode

Fejltype

Beskrivelse

100

QRCodeUnknownError

Generel fejl.

101

QRCodeDeserialization

JSON QR-koden kan ikke Iceses.
Enten er strengen ikke en gyldig
JSON-fil, eller ogsd er dataene
ugyldige.

102

QRCodelnvalidimage

Det scannede QR-kodebillede er
ugyldigt. QR-kodens billedfil kan ikke
Iceses.

103

QRCodeNoPayload

Det scannede QR-kodebillede er
ugyldigt. Billedfilen har ikke JSON-
nyttedata.

104

QRCodelnvalid

JSON QR-koden kan ikke Iceses.
Enten er strengen ikke en gyldig
JSON, eller ogsa er dataene i QR-
billedet ugyldige.

105

QRCodelnvalidKeyldHash

Den offentlige n@glehash i JSON
QR-koden stemmer ikke overens
med tilmeldingspakkens offentlige
ngglehash (KeylD-data).

106

QRCodeTampered

Det scannede QR-kodebillede er
blevet cendret og er ugyldigt.

107

QRCodeTamperedOrinvalidPassPhra
se

Det scannede QR-kodebillede er
cendret og er ugyldigt, eller ogsé
er det indtastede adgangsudtryk

forkert.
Tabel 4-2 Fejl ved engangsadgangsnggle fra OneDrive

Fejlkode Fejltype Beskrivelse

200 OneTimeKeyError Generel fejl.

201 OneTimeKeyNoUserGroups Den bruger, der er logget pd, er ikke
medlem af en AD-gruppe, som er en
del af din organisation.

203 OneTimeKeylnvalidUserGroup Den bruger, der er logget pa, er
ikke medlem af den AD-gruppe, som
denne nggle er tildelt til.

204 OneTimeKeyQRFileDoesNotExist Engangsngglefilen findes ikke i AD-
gruppens OneDrive-mappe.

205 OneTimeKeylnvalidQRFile Engangsngglefilen i AD-gruppens

OneDrive-mappe er ugyldig.

HP Sure Admin-fejlkoder
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Tabel 4-2 Fejl ved engangsadgangsnggle fra OneDrive (fortsat)

Fejlkode

Fejltype

Beskrivelse

206

OneTimeKeylnvalidQRpayload

Engangsngaglefilen findes, men kan
ikke lcese filens nyttedata.

Tabel 4-3 Azure AD Authorization-feijl

Fejlkode

Fejltype

Beskrivelse

300

AzureADUnknownError

Generel fejl.

301

AzureADInvalidDomain

Den angivne e-mailadresse stemmer
ikke overens med domeenenavnet i
QR-kodebilledet.

302

AzureADAccessToken

Der opstod en fejl under hentning
af adgangstokenet fra Azure AD.
Enten kan brugeren ikke logge p&
din organisations Azure AD, eller
ogsa har appen ikke de ngdvendige
tilladelser til at oprette forbindelse
til din virksomheds Azure AD. Fejlen
kan ogsa betyde, at brugeren
annullerede godkendelse.

303

AzureADUserProfile

Appen HP Sure Admin blev aktiveret
for at hente brugerprofiloplysninger
fra din organisations Azure AD.

304

AzureADUserPrincipalMismatch

Den angivne e-mailadresse stemmer
ikke overens med brugernavnet pd
den bruger, der er logget ind.

305

AzureADUserlnvalidUserGroup

Den bruger, der er logget pg, tilhgrer
ikke den tildelte Azure AD-gruppe,
som denne nggle er tildelt til.

Tabel 4-4 KMS Admin Console-fejl

Fejlkode

Fejltype

Beskrivelse

401

KmsUnauthorized

Brugeren er ikke godkendt til at
bruge KMS-tjenesten.

402

KmsKeyDoesNotExist

En matchende privat nggle findes
ikke i KMS-nggleboksen. Naglen

er i gieblikket i en slettet, men
gendannelig tilstand, og dens navn
kan ikke genbruges i denne tilstand.
Naglen kan kun gendannes eller
renses.

403

KmsKeyDoesNotExistinTableStorage

Ngglen findes ikke i tabellagring.

404

KmsUploadKeyErrorinKeyVault

Der opstod en fejl ved tilfgjelse af en
nggle til nggleboksen.

405

KmsUploadKeyUnauthorized

Brugeren er ikke godkendt til at
overfgre nggler. Brugeren tilhgrer
ikke den godkendte AD-gruppe, som
har tilladelse til at kalde denne API.

Kapitel 4 HP Sure Admin-fejlkoder



Tabel 4-4 KMS Admin Console-fejl (fortsat)

Fejlkode

Fejltype

Beskrivelse

406

KmslnvalidAzureADLogin

Brugeren er ikke logget ind p& Azure
Tenant AAD.

407

KmsNoUserGroups

Den bruger, der er logget pd, er
ikke medlem af en AD-gruppe i din
organisation.

408

KmslnvalidUserGroup

Den bruger, der er logget pa, er
ikke medlem af den AD-gruppe, som
denne nggle er tildelt til.

409

KmslnvalidAccessToken

Det adgangstoken, der blev angivet i
anmodningen, er ugyldigt.

410

KmsAccessTokenExpired

Det angivne adgangstoken er
udlgbet.

411

KmsAccessTokeninvalidTenantld

Det angivne adgangstoken har en
ugyldig Tenantld-veerdi.

412

KmsAccessTokenTenantldMismatch

Tenantld'et i det angivne
adgangstoken stemmer ikke overens
med Tenantld'et i funktionsappen.

413

KmslnvalidKeyld

Veerdien for nggle-id er nul eller tomt.

414

KmsDeleteKeyUnauthorized

Brugeren er ikke godkendt til at
slette nagler. Brugeren tilhgrer ikke
den godkendte AD-gruppe, som har
tilladelse til at kalde denne API.

415

KmsKeyVaultSoftDeleteUnrecoverab
leState

Forsgget pa at gendanne
hemmeligheden mislykkedes, og den
kunne ikke gendannes. Brugeren skal
preve igen.

416

KmslnvalidGetKeysRequest

Anmodningen om at hente nggler er
ugyldig.

417

KmsGetKeysUnauthorized

Brugeren er ikke godkendt til at
hente nagler. Brugeren tilharer ikke
den AD-gruppe, som har tilladelse til
at kalde denne API.

418

KmslnvalidRequestPayload

Den anmodning, som blev modtaget
af API, er ugyldig.

419

KmsRequestRequired

Den modtagne anmodning var tom.
En anmodning ma ikke vcere tom.

420

KmsKeyNotConcurrent

Ngglen i tabellageret blev opdateret
eller cendret, siden brugeren sidst
hentede en kopi.

Tabel 4-5 Fejli KMS-tilladelser til nagletilknytning

Fejlkode

Fejltype

Beskrivelse

430

KmsAddKeyMappingsUnauthorized

Brugeren er ikke godkendt til at tilfaje
enhedstilladelsen. Brugeren tilhgrer
ikke den godkendte AD-gruppe, som
har tilladelse til at kalde op til denne
API.

HP Sure Admin-fejlkoder
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Tabel 4-5 Fejli KMS-tilladelser til naggletilknytning (fortsat)

Fejlkode

Fejltype

Beskrivelse

431

KmsAddKeyMappingsinvalid

Tilladelsen findes allerede. Brug
metoden PUT HTTP til at opdatere
entiteten.

432

KmsDeleteKeyMappingsUnauthorize
d

Brugeren er ikke godkendt til at slette
enhedstilladelsen. Brugeren tilhagrer
ikke den godkendte AD-gruppe, som
har tilladelse til at kalde denne API.

433

KmsDeleteKeyMappingsinvalid

Tilladelsen til at blive slettet er
ugyldig eller findes ikke.

434

KmsGetKeyMappingsUnauthorized

Brugeren er ikke godkendt til at
hente enhedstilladelsen. Brugeren
tilhgrer ikke den godkendte AD-
gruppe, som har tilladelse til at kalde
denne APL

435

KmsGetKeyMappingsinvalid

Denne tilladelse til at blive returneret
er ugyldig eller findes ikke.

436

KmsUpdateKeyMappingsUnauthoriz
ed

Brugeren har ikke tilladelse

til at opdatere indtastningen
devicekeymappings. Brugeren
tilhgrer ikke den godkendte AD-
gruppe, som har tilladelse til at kalde
denne API.

437

KmsUpdateKeyMappingsinvalid

Tilladelse til at blive opdateret

er ugyldig eller findes ikke. Brug
metoden POST HTTP til at indscette
entiteten farst.

438

KmslncorrectContentType

Anmodningens nyttedata indeholder
en forkert indholdstype.

439

KmsUpdateKeyMappingsInvalid

Batchanmodningen indeholder flere
cendringer med samme enheds-id.
En entitet kan kun vises én gangien
batchanmodning.

Tabel 4-6 KMS-signeringsngglefeil

Fejlkode Fejlitype Beskrivelse

501 KmsAddSigningKeylInvalid Nggleentiteten findes allerede. Brug
metoden PUT HTTP til at opdatere
entiteten.

502 KmsGetSigningKeylnvalid Den nggleentitet, der skal returneres,
er ugyldig eller findes ikke.

503 KmsDeleteSigningKeyInvalid Den nggleentitet, der skal slettes, er
ugyldig eller findes ikke.

504 KmsUpdateSigningKeylnvalid Den nggleentitet, der skal opdateres,
er ugyldig eller findes ikke. Brug
metoden POST HTTP til at indscette
entiteten farst.

601 KmsGetCommandRequestlnvalid Anmodningen om at hente

kommandoen er ugyldig.

Kapitel 4 HP Sure Admin-fejlkoder



Tabel 4-6 KMS-signeringsngglefejl (fortsat)

Fejlkode Fejltype Beskrivelse

602 KmsGetCommandNoSigningKey Den anmodede nggleentitet, der er
pékreevet til signering, findes ikke.

603 KmsCommandsUnauthorized Brugeren er ikke godkendt til at
bruge ngglen, og der er ingen
enhedstilladelser.

604 KmsGetCommandSigningCertinvalid Ngaglen eller certifikatet, der blev
uploadet, har en forkert udformning.

605 KmsGetSigningCertExportablelnvali  Ngglen eller certifikatet, der blev

d uploadet, krcever en nagle, der kan

eksporteres.

606 KmsGetP21SKProvisioningPayloadin  Den SK og den EK, der er angivet, er

valid

identiske. Brugeren md ikke bruge de
samme nggler til at klargare spm.

HP Sure Admin-fejlkoder
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