Uzivatelska prirucka nastroje HP Sure
Admin

SOUHRN

Nastroj HP Sure Admin umoZziuije spravcim IT bezpecné spravovat citlivd nastaveni firmwaru zafizeni pomoci
certifikat( a kryptografie s verejnym klicem pro vzddlenou i mistni spravu nastaveni namisto hesla.
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1 Zacindme

Nastroj HP Sure Admin umoZziiuje spravctim IT bezpecné spravovat citlivd nastaveni firmwaru zafizeni
pomoci certifikatl a kryptografie s vefejnym kli¢em pro vzddlenou i mistni spravu nastaveni namisto
hesla.

Software HP Sure Admin se skldda z nasleduiicich éasti:

e Cilovy pocitaé: Platformy pro spravu, které podporuiji rezim Enhanced BIOS Authentication Mode
(Rozsirené ovérovani systému BIOS).

e Sada HP Manageability Integration Kit (MIK): Pro vzdalenou spravu nastaveni systému BIOS se
pouziva doplnék pro ndstroj System Center Configuration Manager (SCCM) nebo ndstroj HP BIOS
Configuration Utility (BCU).

e HP Sure Admin Local Access Authenticator: Telefonni aplikace, kter@ nahrazuje heslo umoznuijici
mistni pristup k nastaveni systému BIOS tak, Zze naskenujete kod QR, abyste ziskali jednordzovy kod
PIN.

Pouziti aplikace HP Sure Admin
Tato ¢ast popisuje proces pouzivani ndstroje HP Sure Admin.

1. Spustte ndstroj HP Sure Admin, ktery je soucdsti sady ndstroji sady HP Manageability Integration
Kit (MIK) pro nastroj System Configuration Manager (SCCM) nebo vylepSeny Enhanced BIOS
Configuration Utility (BCU).

2. Stahnéte si telefonni aplikaci HP Sure Admin v obchodé Google Play™ nebo v obchodé Apple App
Store”.

3. Vytvorte dvoijici kliGd, kterou pouziva cilové zarizeni a telefonni aplikace HP Sure Admin, abyste
ziskali jednorazovy kod PIN pro odemknuti systému BIOS.

Zakazani aplikace HP Sure Admin
Tato East popisuje moznosti, jak Ize deaktivovat aplikaci HP Sure Admin:

e Vnastaveni systému BIOS F10 vyberte polozku Restore Security settings to Factory Defaults
(Obnovit nastaveni zabezpecéeni na vychozi nastaveni vyrobce).

E4 POZNAMKA: To vyZaduie fyzickou pfitomnost pomoci autentizaéniho kddu PIN prostiednictvim
telefonni aplikace HP Sure Admin pro pfistup k nastaveni F10.

e Pouzijte prikaz BCU pro vzddlené volani WMI z Restore Security settings to Factory Defaults
(Obnoveni nastaveni zabezpeceni na vychozi nastaveni vyrobce).

B POZNAMKA: Dal&iinformace naleznete v uZivatelské priruéce néstroje HP BIOS Configuration
Utility (BCU).

e Na strdnce pro zajitovdni zabezpeceni MIK vyberte polozku Zruseni zajisténi.

Zacindme



2

Vytvareni a sprava klicl

Pred povolenim rozsSifeného rezimu ovérovani systému BIOS dokoncéete bezpecnostni opatfeni v radmci
MIK. Chcete-li vytvorit a exportovat klice, musi byt povolen rezim Enhanced BIOS Authentication Mode
(Rozsirené ovérovani systému BIOS). Povoleni BIOS Authentication Mode (ReZim ovérovani BIOS):

Chcete-li vytvorit a exportovat klice, otevrete dopinék HP Sure Admin a vyberte mozZnost Enhanced

BIOS Authentication Mode (RozSifeny rezim ovérovani systému BIOS).

Vytvareni a exportovani klicU

Existuiji tFi rizné zpUsoby, jak vytvorit dvojici mistnich pristupovych klict a povolili telefonni aplikaci HP
Sure Admin pristup ke klici:

Vytvoreni a export kli€e s ruéni distribuci na str. 2

Vytvareni a exportovdni klice pomoci Azure AD Revocation na str. 3

Vytvorte a odeSlete kli€¢ do Azure AD Group OneDrive: na str. 3

Vytvoreni a export klice s rucni distribuci

Tuto moznost pouzijte, chcete-li exportovat autorizaéni kli¢ pro mistni pristup a poté jej ru¢né
distribuovat do telefonni aplikace HP Sure Admin prostfednictvim e-mailu nebo jiné metody.

POZNAMKA: Tato moznost nevyzaduije pristup k siti pro ziskani jednordzového kddu PIN pro telefonni
aplikaci HP Sure Admin.

1
2.

Zadeite nazev klice do pole Nazev klice.

Do pole Pristupové heslo zadeijte heslo.

POZNAMKA: Pristupové heslo se pouziva k ochrané exportovaného klice a musi byt zqijisténo tak,
aby uzivatel telefonni aplikace HP Sure Admin mohl importovat tento klic.

Vyberte poloZzku Prochdzet a zvolte, kam chcete exportovat cestu v systému.

Vyberte polozku Vytvofit kli§. Vas kli¢ se Gspésné vytvoril, kdyz se vedle tlacitka Vytvorit ki€ se
zpravou ,Uspésné vytvoreni klice” zobrazi ikona potvrzeni.

Vyberte tlacitko Dalsi. Na strénce Souhrn se zobrazi nastaveni HP Sure Admin, kterd jste zadali.
Vyberte polozku UloZit pravidlo. Toto pravidlo se ulozi, kdyZ se zobrazi zprava Usp&sné ulozeno.

Prejdéte do slozky, do které jste kli¢ ulozili, a distribuuijte ji do telefonni aplikace HP Sure Admin
pomoci metody, kterd je tomuto uzivateli dostupné na tomto zarizeni, napriklad e-mailem. Tento
uzivatel bude také potrebovat pristupové heslo pro import klice. Spolecnost HP doporucuije pouZiti
rdznych distribu¢nich mechanismd pro dany kli¢ a pfistupové heslo.

POZNAMKA: Pokud posilate kod QR, zaslete jej v plivodni velikosti. Aplikace neméize spravné
nacist snimek, pokud je mensinez 800 x 600.

Kapitola 2 Vytvareni a sprava klic



Vytvareni a exportovani klice pomoci Azure AD Revocation

Tuto moznost pouZzijte pro pripojeni mistniho pristupového klice k uréené skupiné Azure Active Directory
avyzaduie, aby telefonni aplikace HP Sure Admin vyzadovala ovéreni uzivatele pro sluzbu Azure Active
Directory a potvrzeni, Ze je uzivatel Elenem zadané skupiny, dfive, nez je poskytnut kod PIN pro mistni
pristup. Tato metoda také vyZaduje manudlni distribuci autorizaéniho kli¢e pro mistni pristup k aplikaci
telefonu prostrednictvim e-mailu nebo jiné metody.

B POZNAMKA: Tato moznost vyZaduie, aby byla telefonni aplikace HP Sure Admin vybavena sitovym
pristupem, aby bylo mozné ziskat jednorazovy kod PIN.

1. Zadejte nazev klice do pole Nazev klice.

2. Do pole Pristupové heslo zadeijte heslo.

Ed POZNAMKA: Pristupové heslo se pouZiva k ochrané exportovaného kli¢e a musi byt zajisténo tak,
aby uzivatel telefonni aplikace HP Sure Admin mohl importovat tento klic.

3.  Vyberte poloZku PrihldsSeni Azure AD a prihlaste se.

4.  Vyberte ndzev skupiny v rozeviracim seznamu N@zev skupiny Azure AD . Chcete-li mit pristup ke
kli¢i, musite byt Clenem skupiny.

5.  Vyberte poloZzku Prochdzet a zvolte, kam chcete exportovat cestu v systému.

6. Vyberte polozku Vytvorit kli€. Vas kiic se Uspésné vytvoril, kdyz se vedle tlaCitka Vytvorit kli¢ se

zpravou ,Uspésné vytvoreni klice“ zobrazi ikona potvrzeni.
7. Vyberte tlacitko DalSi. Na strance Souhrn se zobrazi nastaveni HP Sure Admin, kterd jste zadali.
8.  Vyberte polozku Ulozit pravidlo. Toto pravidlo se uloZi, kdyZ se zobrazi zprava Uspé&sné ulozeno.

9. Prejdéte do slozky, do které jste kli¢ ulozili, a distribuuite ji do telefonni aplikace HP Sure Admin
pomoci metody, kterd je tomuto uzivateli dostupné na tomto zarizeni, napriklad e-mailem. Tento
uzivatel bude také potrebovat pristupové heslo pro import klice. Spolecnost HP doporucuije pouZiti
raznych distribuénich mechanismd pro dany kli¢ a pfistupové heslo.

Ed POZNAMKA: Pokud posildte kod QR, zaslete jej v plivodni velikosti. Aplikace nemize spravné
nacist snimek, pokud je mensinez 800 x 600.

Vytvorte a odeslete kli¢ do Azure AD Group OneDrive:

(Doporucené) Tuto moznost pouzijte, chcete-li se vyhnout uloZeni autoriza¢niho klice pro mistni pristup
do telefonu. Kdyz vyberete tuto moznost, MIK uloZi autorizaéni kli¢ pro mistni pristup do zadané slozky
OneDirive, kterd je dostupna pouze pro autorizovanou skupinu. Pokazdé, kdyz je vyzadovéan kéd PIN, bude
muset uzivatel telefonni aplikace HP Sure Admin provést ovéreni pro sluzbu Azure AD.

-

Zadeijte nazev klice do pole Nazev klice.

2. Do pole Pristupové heslo zadeijte heslo.

3.  Vyberte polozku PfihlaSeni Azure AD a prihlaste se.
4

Vyberte ndzev skupiny v rozeviracim seznamu Ndazev skupiny Azure AD .

Ed POZNAMKA: Chcete-li mit pristup ke klii, musite byt Glenem skupiny.

5. Do pole OneDrive zadejte ndzev slozky OneDrive, kam chcete kli¢ ulozit.

Vytvareni a exportovani klice pomoci Azure AD Revocation
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Vyberte polozku Prochdzet a zvolte, kam chcete exportovat cestu v systémui.

Vyberte polozku Vytvorit KIic.

POZNAMKA: Va3 Kli¢ je Gspésné pridan do zadané slozky OneDrive a exportovan do zadané
mistni slozky, kdyz se vedle tlacitka Vytvorit kli¢ se zpravou UspéSné vytvoreny kli¢ zobrazi ikona
potvrzeni.

Vyberte tlacitko Dalsi. Na strdnce Souhrn se zobrazi nastaveni HP Sure Admin, kterd jste zadali.

Vyberte polozku UloZit pravidlo. Toto pravidlo se uloZi, kdyZ se zobrazi zprava Usp&sné uloZeno.

POZNAMKA: V tomto scéndri neni tfeba nic posilat do telefonni aplikace HP Sure Admin, aby se
predbézné zaijistila. Cilové pocitace jsou nastaveny tak, aby ukazovaly na umisténi OneDrive, které

je obsazeno v kddu QR. Telefonni aplikace HP Sure Admin pouziva tento ukazatel pro pristup k
umisténi OneDrive, pokud je uzivatel soucdsti autorizované skupiny a GspésSné se overi.

Kapitola 2 Vytvareni a sprava klich



3 Nastaveni telefonu

Stahnéte si telefonni aplikaci HP Sure Admin z aplikace Google Play nebo Apple Store.

Stahnéte si aplikaci HP Sure Admin z obchodu Google pro telefony se systémem Android.

Stahnéte si HP Sure Admin z obchodu Apple pro telefony se systémem iOS.

Pouziti telefonni aplikace HP Sure Admin k odemknuti systému

BIOS

Mobilni aplikace HP Sure Admin nahrazuije pouziti hesla systému BIOS pro mistni pristup k nastroji
nastaveni systému BIOS tim, Ze poskytuje jednordzovy kod PIN ziskany naskenovanim kédu QR
predkladaného cilovym zafizenim.

Tyto kroky pouzijte pro uloZeni klice mistné na telefonu ve scéndri, kde je kli€c odeslan uzivateli telefonni
aplikace. V nasledujicim prikladu je kli¢ e-mailem zaslan uzivateli telefonni aplikace HP Sure Admin
a uzivatel otevire e-mailovou zpravu na telefonu.

1.
2

3.

Otevrete e-mailovou zpravu, kterd obsahuije Klic.

KdyzZ se zobrazi stranka Registrace, zadejte heslo do pole Zadeijte heslo a svou e-mailovou adresu
do pole Zadejte svou e-mailovou adresu pro desifrovani klice a pridejte jej do aplikace HP Sure
Admin. Kéd PIN pro odemknuti je zobrazen na stréince Vas kod PIN.

POZNAMKA: Tento krok uloZi klié do mobilniho zafizeni a dokonéi registraci. V tuto chvili miiZzete
pouzit telefonni aplikaci HP Sure Admin pro pristup k jakémukoli zafizeni, které bylo nastaveno, aby
bylo pristupné pomoci tohoto klice. E-mailova adresa je vyzadovana pouze v pripadé, ze to vyzaduje
spravce.

Zadeijte kod PIN do pole Zadejte kod odpovédi systému BIOS.

Ziskani pristupu k nastaveni systému BIOS po registraci

Chcete-li ziskat pfistup k nastaveni systému BIOS na cilovém zafizeni po registraci:

1

2
3
4.
5

Na cilovém zafizeni v prabéhu zavadéni operacniho systému vstupte do systému BIOS.

V aplikaci telefonu vyberte moZznost Naskenovat kéd QR a naskenuijte kod QR na cilovém zarizeni.
Pokud budete vyzvani k ovéreni uzivatele, zadeijte sva povéreni.

Odemknuty kod PIN se zobrazi na stréince Vas kéd PIN .

Zadeijte kod PIN do pole BIOS Enter Response Code (Zadejte kod BIOS odpovédi) na cilovém
zarizeni.

Odemknuti systému BIOS s Azure AD Group OneDrive

Chcete-li pouzit nastroj HP Sure Admin k odemknuti systému BIOS s Azure AD Group OneDrive:

Nastaveni telefonu



1. Vyberte polozku Skenovat kéd QR a poté naskenuijte kod QR systému BIOS.

E4 POZNAMKA: Aplikace HP Sure Admin zobrazi prihlagovaci stranku Azure AD.

2. Prihlaste se ke svému Uc¢tu Azure.

3.  Zadeijte kod PIN do pole Zadejte kod odpovédi systému BIOS.

4 POZNAMKA: Aplikace HP Sure Admin v tomto scéndifi neukladd klié mistné. Telefonni aplikace HP
Sure Admin musi mit pristup k siti a uzivatel musi byt ovéren pokazdé, kdyz je potreba jednorazovy
kod PIN.

6 Kapitola 3 Nastaveni telefonu



Chybové kody HP Sure Admin

Pomoci tabulek v této ¢asti se dozvite o kddech, typech a popisech chyb, které se mohou zobrazit pri
pouzivani HP Sure Admin a KMS Admin Console.

Tabulka 41 Chyby kédu QR aplikace HP Sure Admin

Chybovy kéd

Typ chyby

Popis

100

QRCodeUnknownError

Obecné chyba.

101

QRCodeDeserialization

Nelze nacist kod JSON QR. Bud'fetézec
neni v platném souboru JSON, nebo jsou
data neplatna.

102

QRCodelnvalidimage

Naskenovany obrézek kodu QR je
neplatny. Nelze nacist soubor obrazu QR
kodu.

103

QRCodeNoPayload

Naskenovany obrézek kodu QR je
neplatny. Soubor snimku nema datovou
Cast JSON.

104

QRCodelnvalid

Nelze nacist kéd JSON QR. Bud'fetézec
neni platnym formatem JSON, nebo jsou
data ve snimku QR neplatna.

105

QRCodelnvalidKeyldHash

Algoritmus hash verejného klice v kodu
JSON json neodpovida algoritmu hash
verejného klice balicku registrace (KeylD
data).

106

QRCodeTampered

Naskenovany obrazek QR kodu byl
pozménén a je neplatny.

107

QRCodeTamperedOrinvalidPassPhrase

S naskenovanym obrdzkem QR koédu
bylo manipulovéno a je neplatny, nebo je
zadana pristupova fraze nesprévna.

Tabulka 4-2 Pristupovy kli¢ OneTime z chyb sluzby OneDrive

Chybovy kéd Typ chyby Popis

200 OneTimeKeyError Obecnd chyba.

201 OneTimeKeyNoUserGroups PrihlaSeny uzivatel nepatfi do zadné
skupiny AD, kterd je ve vasi organizaci.

203 OneTimeKeylnvalidUserGroup PrihlaSeny uZivatel nepatfi do skupiny
AD, ke které je tento kli€ prifazen.

204 OneTimeKeyQRFileDoesNotExist Soubor s klicem OneTime neexistuje ve
sloZce OneDrive pro skupinu AD.

205 OneTimeKeylnvalidQRFile Soubor s klicem One Time ve slozce
OneDrive skupiny AD je neplatny.

206 OneTimeKeylnvalidQRpayload Soubor s klicem OneTime existuije, ale

nelze Cist datovou East souboru.

Chybové kody HP Sure Admin
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Tabulka 4-3 Chyby ovéfovani Azure AD

Chybovy kéd

Typ chyby

Popis

300

AzureADUnknownError

Obecnd chyba.

301

AzureADInvalidDomain

Zadana e-mailova adresa neodpovida
ndzvu domény, ktery je uveden ve snimku
kédu QR.

302

AzureADAccessToken

Pri ziskavani pfistupového tokenu z
Azure AD doslo k chybé. Bud'se
uzivatel nemuze prihl@sit k Azure AD
vasi organizace, nebo aplikace nema
pozadovand oprdvnéni pro pripojeni

k Azure AD vasi organizace. Chyba
mUzZe také znamenat, Ze uzivatel zrusil
ovérovani.

303

AzureADUserProfile

Aplikace HP Sure Admin byla povolena k
ziskani informaci o uzivatelském profilu z
Azure AD vasi organizace.

304

AzureADUserPrincipalMismatch

Zadanda e-mailova adresa neodpovida
hlavnimu jménu prihlaSeného uzivatele.

305

AzureADUserInvalidUserGroup

PrihlaSeny uzivatel nepatfi do skupiny
AD, ke které je tento Kli¢ prirazen.

Tabulka 4-4 Chyby KMS Admin Console

Chybovy kéd

Typ chyby

Popis

401

KmsUnauthorized

UZivatel neni opravnén pouzivat sluzbu
KMS.

402

KmsKeyDoesNotExist

-x o

V trezoru klici KMS neexistuje
odpovidaiici soukromy Kli¢. KIi¢ je v
soucasné dobé ve stavu odstranény, ale
obnovitelny, a jeho ndzev nelze v tomto
stavu znovu pouzit. KIi¢€ Ize pouze obnovit
nebo vymazat.

403

KmsKeyDoesNotExistIinTableStorage

KIi¢ v dlozisti tabulky neexistuie.

404

KmsUploadKeyErrorinKeyVault

= o

Pri pridavani klice do trezoru klict doslo k
chybé.

405

KmsUploadKeyUnauthorized

Uzivatel nema opravnéni k nahravani
klicd. UZivatel nepatfi do autorizované
skupiny AD s povolenim volat toto
rozhrani API.

406

KmslnvalidAzureADLogin

Uzivatel neni prihlaSen v Azure Tenant
AAD.

407

KmsNoUserGroups

Prihlaseny uZivatel nepatfi do Zadné
skupiny AD ve vasi organizaci.

408

KmslInvalidUserGroup

Prihlaseny uZivatel nepatfi do skupiny
AD, ke které je tento kli¢ prifazen.

409

KmslinvalidAccessToken

Pristupovy token, ktery byl poskytnut v
pozadavku, je neplatny.

410

KmsAccessTokenExpired

Platnost zadaného pristupového tokenu
vyprsela.

Kapitola 4 Chybové kédy HP Sure Admin



Tabulka 4-4 Chyby KMS Admin Console (pokracovdni)

Chybovy kéd Typ chyby Popis

411 KmsAccessTokenlnvalidTenantld Poskytnuty pFistupovy token ma
neplatnou hodnotu Tenantld.

412 KmsAccessTokenTenantldMismatch Tenantld v zadaném pristupovém tokenu
se neshoduje s Tenantld v aplikaci
funkce.

413 KmsinvalidKeyld Keyld je nulovy nebo prazdny.

414 KmsDeleteKeyUnauthorized UZivatel neni opravnén mazat klice.
Uzivatel nepatfi do autorizované skupiny
AD s povolenim volat toto rozhrani API.

415 KmsKeyVaultSoftDeleteUnrecoverableSt  Pokus o obnoveni tajemstvi selhal a

ate nepodarilo se jej obnovit. Uzivatel to musi
zkusit znovu.

416 KmslinvalidGetKeysRequest Pozadavek na ziskdni klicd je neplatny.

417 KmsGetKeysUnauthorized Uzivatel nema opravnéni k ziskani
klicd. Uzivatel nepatfi do skupiny AD s
povolenim volat toto rozhrani API.

418 KmslnvalidRequestPayload PoZadavek prijaty rozhranim APl je
neplatny.

419 KmsRequestRequired Prijaty pozadavek byl prazdny. Pozadavek
nemuiZe byt prazdny.

420 KmsKeyNotConcurrent KIli¢ v dlozisti tabulky byl aktualizovén

nebo zménén od posledniho nacteni
kopie uzivatelem.

Tabulka 4-5 Chyby mapovani kliél opravnéni KMS

Chybovy kéd

Typ chyby

Popis

430

KmsAddKeyMappingsUnauthorized

Uzivatel nema opréavnéni k pridani
opravnéni k zafizeni. UZivatel nepatfi do
autorizované skupiny AD s povolenim
volat toto rozhrani API.

431

KmsAddKeyMappingsinvalid

Opravnénijiz existuje. K aktualizaci entity
pouzijte metodu PUT HTTP.

432

KmsDeleteKeyMappingsUnauthorized

Uzivatel neni oprévnén odstranit
opravnéni zarizeni. UZivatel nepatii do
autorizované skupiny AD s povolenim
volat toto rozhrani API.

433

KmsDeleteKeyMappingsinvalid

Opravnéni, které ma byt odstranéno, je
neplatné nebo neexistuije.

434

KmsGetKeyMappingsUnauthorized

UzZivatel neni opravnén ziskat opravnéni k
zarizeni. Uzivatel nepatfi do autorizované
skupiny AD s povolenim volat toto
rozhrani API.

435

KmsGetKeyMappingsInvalid

Toto oprdvnéni, které ma byt vraceno, je
neplatné nebo neexistuje.

Chybové kody HP Sure Admin
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Tabulka 4-5 Chyby mapovani klict opravnéni KMS (pokraGovani)

Chybovy kéd Typ chyby Popis

436 KmsUpdateKeyMappingsUnauthorized UzZivatel nema opravnéni aktualizovat
poloZzku devicekeymappings. UzZivatel
nepatii do autorizované skupiny AD s
povolenim volat toto rozhrani API.

437 KmsUpdateKeyMappingsinvalid Opravnéni k aktualizaci je neplatné
nebo neexistuije. K vloZeni entity nejprve
pouzijite metodu POST http.

438 KmsincorrectContentType Datova ¢dast poZzadavku obsahuje
nespravny typ obsahu.

439 KmsUpdateKeyMappingsinvalid Davkovy poZadavek obsahuje vice zmén

se stejnym ID zafizeni. Entita se mGze
v davkovém pozadavku objevit pouze
jednou.

Tabulka 4-6 KMS Signing Key Errors

Chybovy kéd Typ chyby Popis

501 KmsAddSigningKeylnvalid KliGova entita jiz existuje. K aktualizaci
entity pouzijte metodu PUT HTTP.

502 KmsGetSigningKeylnvalid Klicova entita, kterd ma byt vracena, je
neplatnd nebo neexistuie.

503 KmsDeleteSigningKeylnvalid KliGova entita, kterd ma byt odstranéna,
ie neplatnda nebo neexistuije.

504 KmsUpdateSigningKeylnvalid Klicova entita, kterd ma byt
aktualizovana, je neplatnd nebo
neexistuije. K vlozeni entity nejprve
pouzijte metodu POST HTTP.

601 KmsGetCommandRequestinvalid Pozadavek na ziskani prikazu je neplatny.

602 KmsGetCommandNoSigningKey PoZadovana klicova entita pozadovand
pro podepsdni neexistuie.

603 KmsCommandsUnauthorized UZivatel neni opravnén pouzivat kli¢ a
neexistuiji Zddna opravnéni zarizeni.

604 KmsGetCommandSigningCertinvalid Nahrany ki€ nebo certifikat méa chybny
tvar.

605 KmsGetSigningCertExportablelnvalid Nahrany kli€ nebo certifikat vyZzaduje
exportovatelny klic.

606 KmsGetP21SKProvisioningPayloadinvalid Dodané SK i EK jsou totozné. Uzivatel

nesmi pouzivat stejné klice k zajisténi
spm.

Kapitola 4 Chyboveé kédy HP Sure Admin



	Začínáme
	Použití aplikace HP Sure Admin
	Zakázání aplikace HP Sure Admin

	Vytváření a správa klíčů
	Vytváření a exportování klíčů
	Vytvoření a export klíče s ruční distribucí
	Vytváření a exportování klíče pomocí Azure AD Revocation
	Vytvořte a odešlete klíč do Azure AD Group OneDrive:


	Nastavení telefonu
	Použití telefonní aplikace HP Sure Admin k odemknutí systému BIOS
	Získání přístupu k nastavení systému BIOS po registraci
	Odemknutí systému BIOS s Azure AD Group OneDrive


	Chybové kódy HP Sure Admin

