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Syntaxschliissel fiir Benutzereingaben

Text, den Sie in einer Benutzeroberfliche eingeben miissen, wird durch eine Schriftart mit fester

Breite dargestellt.

Tabelle Syntaxschliissel fiir Benutzereingaben

Funktion

Beschreibung

Text ohne Klammern

Elemente, die Sie exakt wie gezeigt eingeben miissen

<Text in spitzen Klammern>

Ein Platzhalter fiir einen Wert, den Sie angeben miissen. Lassen Sie dabei die
Klammern weg.

[Text in eckigen Klammern]

Optionale Elemente. Lassen Sie dabei die Klammern weg.

{Text in geschweiften Klammern}

Mehrere Elemente, aus denen Sie nur eines auswdhlen miissen. Lassen Sie dabei die
Klammern weg.

Ein Trennzeichen fiir Elemente, von denen Sie nur eines auswdhlen miissen. Lassen
Sie dabei den Senkrechtstrich weg.

Elemente, die Sie wiederholen kénnen oder miissen. Lassen Sie dabei die
Auslassungszeichen weg.
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Einfuhrung

Dieses Handbuch ist fiir Administratoren von HP Thin Clients vorgesehen, die auf dem Betriebssystem
Windows® 10 loT Enterprise basieren. Es wird vorausgesetzt, dass Sie ein von HP bereitgestelltes
Betriebssystem-Image verwenden und sich bei der Konfiguration des Betriebssystems oder der Verwendung
von Verwaltungsapps wie in diesem Handbuch beschrieben als Administrator in Windows anmelden.

Anmelden bei Windows

Es gibt standardmafig zwei Benutzerkonten.

e Administrator oder Admin — Ermdglicht es Ihnen, dauerhafte Systemkonfigurationen vorzunehmen, wie z.
B. Benutzerkontenverwaltung oder Installation von Apps

B¢ HINWEIS: Beineueren Images ist das in Windows integrierte Administratorkonto standardmaRig
deaktiviert und durch das von HP bereitgestellte Adminkonto ersetzt. HP empfiehlt dringend, das
integrierte Administratorkonto deaktiviert zu belassen, da seine Benutzerkontensteuerung keine
Bestatigung von lhnen erfordert, dass Sie Anderungen am Betriebssystem zulassen wollen, was zu
ungewollten Anderungen fiihren kann. Im Adminkonto sind diese Bestitigungen erforderlich.

e Benutzer - Kann keine dauerhaften Anderungen am System vornehmen und dient der Arbeit von
Endbenutzern

Das Benutzerkonto meldet sich beim Start von Windows automatisch an, sodass Sie mithilfe des Standard-
Kennworts Administrator oder Admin manuell auf das Administrator- oder Adminkonto wechseln
miissen.

Um wieder auf das Benutzerkonto zu wechseln, verwenden Sie das Standardkennwort User.

HINWEIS: Bei Kennwortern fiir die Benutzerkonten ist die GroB-/Kleinschreibung zu beachten. HP
empfiehlt, die Standard-Kennworter zu andern. Weitere Informationen {iber Benutzerkonten, u. a. wie Sie ein
Kennwort andern, finden Sie unter: Verwalten von Benutzerkonten auf Seite 4.

Suchen von Verwaltungsapps in der Systemsteuerung

Folgen Sie den Anweisungen, um die Systemsteuerung zu 6ffnen.

Die meisten Verwaltungsapps, auf die in diesem Handbuch verwiesen wird, lassen sich in der
Systemsteuerung finden, wenn man die Symboldarstellung wahlt (nicht als Kategorien).

= Suchen Sie auf der Schaltflache Start nach Systemsteuerung und wahlen Sie sie aus.

Lokale Laufwerke

Es gibt standardmaRig zwei lokale Laufwerke.

Einflihrung



2

e (:(Flash-Laufwerk) — Dies ist das physische Laufwerk, auf dem das Betriebssystem und die Apps
installiert sind. Dieses Laufwerk ist durch einen Schreibfilter geschiitzt (siehe Schreibfilter auf Seite 3).

A\ ACHTUNG: Das System kann instabil werden, wenn der freie Speicherplatz auf dem Flash-Laufwerk
unter 10 % sinkt.

e Z:(RAM-Laufwerk) — Dies ist ein virtuelles Laufwerk, das mithilfe von RAM erstellt wurde. Dieses
Laufwerk verhalt sich wie ein physisches Laufwerk, es wird jedoch beim Hochfahren des Systems erstellt
und beim Herunterfahren wieder geldscht. Sie kénnen die GréRe dieses Laufwerks mit dem HP RAM Disk
Manager konfigurieren (siehe HP RAM Disk Manager auf Seite 15).

B HINWEIS: Wenn der Schreibfilter von HP aktiv ist, zeigt das RAM Drive-Gerat im Gerdte-Manager ein
gelbes Warnsymbol an, das darauf hinweist, dass das Gerat deaktiviert ist.

Kapitel 1 Einfiihrung



2 Schreibfilter

Neuere HP Thin Clients werden durch den in HP Write Manager integrierten Schreibfilter geschiitzt. Weitere
Informationen finden Sie im Administratorhandbuch fiir HP Write Manager (HPWM).

Schreibfilter 3



3  Konfiguration

Verwenden Sie dieses Kapitel, um Konfigurationsanderungen vorzunehmen.

[ WICHTIG: Sie missen den Schreibfilter deaktivieren, bevor Sie Konfigurationsanderungen vornehmen.
Nachdem Sie alle Anderungen vorgenommen haben, stellen Sie sicher, den Schreibfilter zu aktivieren.

Verwalten von Benutzerkonten

Andern eines Kennworts

Befolgen Sie diese Anweisungen, um das Passwort fiir das aktuell angemeldete Konto zu andern.
1. Wabhlen Sie Start und dann Einstellungen.

2. Wahlen Sie Konten.

3. Wahlen Sie Anmeldeoptionen.

4. Wahlen Sie unter Kennwort die Schaltfliche Andern und folgen Sie dann den Anleitungen auf dem
Bildschirm.

So dndern Sie das Kennwort fiir ein anderes Konto:

1. Wahlen Sie Benutzerkonten in der Systemsteuerung.
2. Wahlen Sie Anderes Konto verwalten.

3. Wahlen Sie das gewiinschte Konto aus.

4. Wahlen Sie Kennwort andern und folgen Sie den Anleitungen auf dem Bildschirm.

B HINWEIS: Kennwdrter kdnnen nur von Administratoren geandert werden. Ein Standardbenutzer kann sein
eigenes Kennwort nicht dndern.

Erstellen zusatzlicher Benutzerkontos

Ein neu erstelltes Konto ist automatisch Mitglied der lokalen Gruppe ,,Benutzer”. Damit das Konto jedoch den
Anforderungen als Standardbenutzer entspricht, miissen Sie das neue Konto der Gruppe ,Hauptbenutzer”
hinzufiigen. Andernfalls wird der neue Benutzer keinen lokalen Drucker hinzufiigen kénnen.

iZ WICHTIG: Wegen Einschrankungen des Speicherplatzes auf dem Flash-Laufwerk sollten Sie die Anzahl der
Benutzerkonten mdglichst gering halten.

So fiigen Sie ein Benutzerkonto hinzu:
1. Wahlen Sie Start und dann Einstellungen.
2. Wahlen Sie Konten.

3.  Wahlen Sie Andere Konten.
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4. Wahlen Sie Diesem PC eine andere Person hinzufiigen und folgen Sie dann den Anleitungen auf dem
Bildschirm.

B HINWEIS: Informationen dariiber, wie Sie ein bestimmtes Benutzerkonto fiir die automatische Anmeldung
beim Systemstart konfigurieren, finden Sie unter: HP Logon Manager auf Seite 15.

Ein neues Benutzerkonto hat ein Benutzerprofil basierend auf einer Standardvorlage. Ein Benutzerprofil
enthalt Konfigurationsdaten fiir ein Benutzerkonto, z. B. Desktop-Einstellungen, Netzwerkverbindungen und
App-Einstellungen. Ein Benutzerprofil kann entweder lokal sein (und nur fiir einen Thin Client gelten) oder
im Roamingbetrieb verwendet werden (serverbasiert und von mehreren verschiedenen Thin Clients aus
abrufbar).

B HINWEIS: Lokale Kopien von Roamingprofilen sollten auf das Flash-Laufwerk (C:) geschrieben werden, das
ausreichend freien Arbeitsspeicherplatz haben muss. Roamingprofile werden bei einem Systemneustart
nicht beibehalten.

Kontotyp dndern

Verwenden Sie dieses Verfahren, um den Kontotyp zwischen Administrator und Standardbenutzer zu andern.
1. Wahlen Sie Start und dann Einstellungen.
Wahlen Sie Konten.

Wahlen Sie Andere Konten.

P wWwnN

Wahlen Sie das gewiinschte Konto aus und dann Kontotyp &ndern und folgen Sie den Anleitungen auf
dem Bildschirm.

Ein Benutzerkonto entfernen

Gehen Sie wie folgt vor, um ein Benutzerkonto zu entfernen.
1. Wahlen Sie Start und dann Einstellungen.

2. Wahlen Sie Konten.

3. Wahlen Sie Andere Konten.

4. Wahlen Sie das gewiinschte Konto aus und dann Entfernen und folgen Sie den Anleitungen auf dem
Bildschirm.

Deaktivieren der Wireless-Funktionalitat
Wenn Sie eine Wireless-Funktion auf dem System deaktivieren miissen, gehen Sie folgendermaRen vor:
1.  Wahlen Sie Start, Einstellungen, Netzwerk und Internet und dann unter Wi-Fi Adapteroptionen dndern.

—oder -

Wahlen Sie in der Systemsteuerung Netzwerk- und Freigabecenter und dann Adaptereinstellungen
andern.

2. Inder Liste der Netzwerkverbindungen klicken Sie mit der rechten Maustaste (oder beriihren und halten)
auf das Element fiir den Wireless-Adapter, und wahlen Sie dann Deaktivieren.

Kontotyp andern



Konfigurieren der Datums- und Uhrzeiteinstellungen des Systems

Sie kdnnen Systemdatum und Uhrzeit manuell einstellen.

Der Dienst Windows-Zeitgeber ist auf Manuell (Start durch Ausléser) eingestellt. StandardmaRig versucht
dieser Dienst, sich alle sieben Tage mit dem Microsoft Zeitserver (time.windows.com) zu synchronisieren. Ist
der Thin Client mit einer Domane verbunden, versucht dieser Dienst, seine Zeit mit einem DC- oder einem
NTP-Server zu synchronisieren (falls ein solcher verfiigbar ist).

So finden Sie diese Einstellungen:
1. Wahlen Sie Start und dann Einstellungen.

2. Wahlen Sie Zeit und Sprache.

Q TIPP: Sie kénnen auch auf diese Einstellungen zugreifen, indem Sie mit der rechten Maustaste auf das
Uhrsymbol im Windows-Infobereich klicken und anschlieBend Datum/Uhrzeit andern auswahlen.

Installieren von Apps
Gehen Sie wie folgt vor, um eine App zu installieren.
1. Deaktivieren Sie den Schreibfilter (Systemneustart erforderlich).

2. Fihren Sie die Installation durch.

B¢ HINWEIS: Sollte die Installation einen Systemneustart erfordern, fiihren Sie diesen Neustart durch,
bevor Sie mit dem nachsten Schritt fortfahren.

3. Aktivieren Sie den Schreibfilter (Systemneustart erforderlich).

Bei der Installation von Anwendungen kann es erforderlich sein, einige Umgebungsvariablen voriibergehend
so zu andern, dass sie auf das Flash-Laufwerk (C:) statt auf das RAM-Laufwerk (Z:) verweisen. Das RAM-
Laufwerk ist moglicherweise zu klein fiir die temporaren Dateien, die wahrend der Installation mancher Apps
zwischengespeichert werden.

So dndern Sie die Umgebungsvariablen:

1. Klicken Sie mit der rechten Maustaste auf die Start-Taste (oder bertihren und halten Sie diese) und wahlen
Sie System aus dem Menii aus.

—oder -
Driicken Sie die Windows-Taste + X und wahlen Sie dann System aus dem Menii aus.
2. Wahlen Sie Erweiterte Systemeinstellungen und wahlen Sie dann Umgebungsvariablen.

3. Andern Sie den Wert der Variablen TEMP und TMP zu C : \ Temp.

B HINWEIS: Wenn erforderlich, erstellen Sie diesen Ordner vorzeitig.

i WICHTIG: Achten Sie darauf, dass Sie danach die Umgebungsvariablen wieder auf ihre urspriinglichen
Werte zuriicksetzen.
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Konfigurieren von Apps zum Zwischenspeichern auf dem RAM-
Laufwerk

Sie sollten Anwendungen, die temporadre Dateien zwischenspeichern, so konfigurieren, dass sie auf dem
RAM-Laufwerk (Z:) zwischenspeichern, um die Anzahl der Schreibvorgéange auf dem Flash-Laufwerk (C:) zu
reduzieren. StandardmaRig werden die folgenden Elemente auf dem RAM-Laufwerk zwischengespeichert.

e Tempordre Benutzer- und Systemdateien sowie Drucker-Warteschlangen-Dateien
e Tempordre Internetdateien (Kopien von Websites und fiir die schnellere Anzeige gespeicherte Medien)

e Website-Cookies, Zwischenspeicher und Datenbanken (von Webseiten abgelegte Daten zur Speicherung
von Praferenzen oder zur Verbesserung der Webseitenleistung)

e Browserverlauf

Installation des Microsoft Edge-Browser-Updates
Microsoft Edge mit Internet Explorer Modus wird die Internet Explorer 11 Desktop-Anwendung ersetzen.

e Microsoft Edge ist vom Windows Update ausgeschlossen. Sie konnen das Update iiber
https://www.microsoft.com/en-us/edge/business/download alle 6 Wochen erhalten.

e Wenn das System mit dem Internet verbunden ist, versucht Microsoft Edge normalerweise, automatisch
zu aktualisieren, wenn es verfiigbar ist. Aufgrund des Schreibfilters deaktiviert HP die automatische
Aktualisierung fiir Edge in seinen Windows 10 loT-Images.

Sie kénnen die Funktion zur automatischen Aktualisierung anzeigen, indem Sie edge : //settings/
help aufrufen.

B HINWEIS: Wenn die automatische Aktualisierung deaktiviert ist, wird ein Benachrichtigungsfenster
gedffnet, das Sie dariiber informiert, dass HP diese Funktion deaktiviert hat. Die IT-Abteilung lhres
Unternehmens hat die Funktion nicht deaktiviert.

Windows Sandbox

Windows 10 loT Enterprise 2021 LTSC unterstiitzt keine Windows Sandbox auf HP Thin Client-Images.

Sicherheitsfunktionen

Funktionsbeschreibung

Die folgenden Sicherheitsfunktionen kénnen mit dem Betriebssystem Windows 10 loT verwendet werden, um
die Sicherheit von Unternehmensdaten und Geraten zu gewahrleisten:

7 HINWEIS: Die Informationen auf den in diesem Abschnitt genannten Websites sind mdglicherweise nur in
englischer Sprache verfiigbar.

e DirectAccess — ermdglicht den Remote-Zugriff auf ein Firmennetzwerk ohne separates VPN.

Konfigurieren von Apps zum Zwischenspeichern auf dem RAM-Laufwerk
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BranchCache — ermdglicht es einem Gerat, Dateien, Websites und andere Inhalte von zentralen
Servern zwischenzuspeichern, sodass die Inhalte nicht wiederholt {iber das Wide Area Network (WAN)
heruntergeladen werden miissen.

AppLocker —ermdglicht es, anzugeben, welche Apps auf dem System ausgefiihrt werden kdnnen.

Enterprise Sideloading — ermdglicht es der IT-Abteilung von Unternehmen, Apps direkt auf Geraten zu
installieren, ohne den Windows Store zu verwenden.

BitLocker/BitLocker To Go — ermdglicht die volle Festplattenverschliisselung und optionale Bindung an
den TPM-Chip und macht die Festplatte unbrauchbar, wenn sie aus dem Thin Client entfernt wird.

Gerateverschliisselung — ermoglicht selbstverschliisselnde Laufwerke.

Sicherer Start/Vertrauenswiirdiger Start — stellt sicher, dass Thin Clients nur mittels einer
vertrauenswiirdigen Startquelle gestartet werden.

Device Guard — ermdglicht es lhnen, ein Gerat zu sperren, sodass nur vertrauenswiirdige Apps darauf
ausgefiihrt werden kdnnen.

Credential Guard — verwendet auf Virtualisierung basierende SicherheitsmafBnahmen, um
Anmeldeinformationen von Benutzern zu isolieren, und die berechtigte Systemsoftware festzulegen, die
darauf zugreifen kann.

Microsoft Passport — ermdglicht es Ihnen, starke Zwei-Faktor-Authentifizierung zu verwenden mit einem
registrierten Gerdt und entweder Windows Hello, biometrischer Eingabe oder PIN.

Virtueller sicherer Modus — schiitzt mittels Virtualisierungstechnologie den Kernel des Betriebssystems
und Systemdateien vor Malware.

Windows Hello — ermdglicht es lhnen, biometrischer Authentifizierung mittels Fingerabdruck und
Gesichtserkennung zu verwenden.

E HINWEIS: Das Trusted Platform Module (TPM) ist fiir die folgenden Funktionen erforderlich:

BitLocker
Gerateschutz
Credential Guard

Microsoft Passport

Verwalten von Sprachen fiir ein Windows-
Wiederherstellungsimage

Mit diesem Verfahren kdnnen Sie Sprachen fiir ein Windows-Wiederherstellungsimage verwalten.

1.

Stellen Sie ein von HP bereitgestelltes Windows-Wiederherstellungsimage auf einem Thin Client bereit,
indem Sie entweder HP ThinUpdate oder HP Device Manager verwenden.

Schalten Sie den Computer ein und deaktivieren Sie den Schreibfilter.

Offnen Sie die Dienste-App und léschen Sie den Registrierungsschliissel
HKEY LOCAL MACHINE\SOFTWARE\Policies\Microsoft\Windows\WindowsUpdate,um
den Windows Update-Dienst zu aktivieren.
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4. Laden Sie das neueste Service-Stack-Update und kumulative Update (iber HP Device Manager oder HP
ThinUpdate herunter und installieren Sie es.

5.  Offnen Sie auf dem Thin Client die App Windows-Einstellungen, wihlen Sie Zeit & Sprache und dann
Sprache aus. Die aktuellen Sprachen werden hier angezeigt.

6. Wahlen Sie die Plustaste (+), um eine neue Sprache hinzuzufiigen, oder wahlen Sie eine aktuelle Sprache,
um eine Sprache zu entfernen.

7. Wiederholen Sie den vorherigen Schritt, bis alle gewiinschten Sprachen aktiviert sind. Sie kdnnen weitere
Anderungen am System vornehmen, z. B. Passworter andern, Fernverbindungsinformationen einrichten,
Anwendungen entfernen, Wi-Fi’-Informationen einrichten.

8. Erfassen Sie das Bild mit HP ThinUpdate oder HP Device Manager.
9. Deaktivieren Sie den Windows Update-Dienst.
10. Starten Sie den Schreibfilter neu.

11. Stellen Sie das erfasste Image auf lhren Thin Clients bereit.

Ausfiihren von Skriptdateien mit PowerShell zur Planung von
Sicherheitsupdates

Dieser Abschnitt beschreibt, wie Sie Windows Defender Definitionsaktualisierungen planen kénnen. Folgen Sie
den Anweisungen in diesem Abschnitt, um eine Skriptdatei mit PowerShell auszufiihren.

7 HINWEIS: Verwenden Sie in diesem Fall Notepad, um die Skripte zu erstellen und speichern Sie sie mit
der Erweiterung .ps1.

1. Erstellen Sie PowerShell-Skripte mit den folgenden Befehlen:

a. Umdie Ausgabe der Systemsicherheitsinformationen zu erfassen, erstellen Sie ein Skript, das
Get-MpComputerStatus enthalt und in der PowerShell ausgefiihrt wird. Dieser Befehl listet die
Versionen der Teile von Defender auf. Beispiel: ComputerStatus.psl.

b. Um das Gerat jeden Tag um Mitternacht zu aktualisieren, erstellen Sie ein Skript, das den Befehl
Set-MpPreference -SignatureScheduleDay Everyday enthadlt undin PowerShell
ausgefiihrt wird. Beispiel: Scheduleday.psl.

¢. Umdas Gerat zu einem bestimmten Zeitpunkt zu aktualisieren, erstellen Sie ein Skript, das
den Befehl Set-MpPreference -SignatureScheduleTime XXX zur Ausfiihrungin
PowerShell enthalt. (xxx gibt die Anzahl der Minuten nach Mitternacht an, um eine Aktualisierung zu
starten. Beispiel: 120 ist 2 Uhr nachts) Beispiel: ScheduleTime.ps1.

Ef HINWEIS: Speichern Sie lhre Skripte auf einem USB-Stick oder einer Netzwerkfreigabe, wo Sie spater
leicht darauf zugreifen und sie ausfiihren kdnnen.

2. Um PowerShell-Skripte in Windows 10 auszufiihren, miissen Sie die Ausfiihrungsrichtlinie andern und
die folgenden Aufgaben ausfiihren:

e Deaktivieren Sie den HP Schreibfilter (HPWF) und starten Sie das zu testende Gerat (UUT) neu.
e Offnen Sie PowerShell und fiihren Sie es mit Administratorrechten aus.

e GebenSie Set-ExecutionPolicy RemoteSigned einund driicken Sie enter.

Ausfiihren von Skriptdateien mit PowerShell zur Planung von Sicherheitsupdates
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Geben Sie A ein, um die Anderung zu akzeptieren, und driicken Sie enter.

3. Gehen Sie folgendermaBen vor, um Aktualisierungen der Systemsicherheit zu planen:

a.

b.

Navigieren Sie zu dem Pfad, in dem lhre Skripte gespeichert sind.

Ermitteln Sie den Computerstatus. Suchen Sie das Skript, das Sie in Schritt 1(a) erstellt haben, und
fiihren Sie es aus.

Um die Informationen zur Systemsicherheit jeden Tag um Mitternacht zu aktualisieren, suchen Sie
das Skript, das Sie in Schritt 1(b) erstellt haben, und fiihren es aus.

Um die Informationen zur Systemsicherheit zu einer bestimmten Zeit zu aktualisieren, suchen Sie
das Skript, das Sie in Schritt 1(c) erstellt haben, und fiihren Sie es aus, wobei Sie die Zeit nach
Bedarf anpassen.

4. Beenden Sie PowerShell.

5.  Aktivieren Sie HPWF und starten Sie den Computer neu.

6. Warten Sie, bis das System die Windows-Sicherheit zum geplanten Zeitpunkt aktualisiert
hat, und fiihren Sie das Skript ComputerStatus.ps1 aus, um sicherzustellen, dass die
Systemsicherheitsinformationen erfolgreich aktualisiert wurden.

B HINWEIS: Um Einheitlicher Schreibfilter (UWF) anstelle von HPWF zu verwenden, folgen Sie den Schritten in
diesem Abschnitt und aktivieren Sie UWF anstelle von HPWF, wo es angezeigt wird.

Kapitel 3 Konfiguration



4 Remotedesktop-Apps

HP Anyware

HP Anyware verwendet die Remote-Display-Technologie PColP®, um sich an LAN- oder WAN-
Netzwerkbedingungen in Echtzeit anzupassen. Sie konnen auf Ihre Remote-Workflows zugreifen und Ihre

Peripheriegerate {iberall dort nutzen, wo Netzwerkzugriff besteht, einschlieBlich Netzwerke mit hoher Latenz.

So 6ffnen Sie HP Anyware:

= Wahlen Sie Start und wahlen Sie dann PColP Client aus.

¢ HINWEIS: Um HP Anyware mit Verwaltungsapps zu verwenden, stellen Sie sicher, dass HP Easy Shell
v4.1.10 oder héher und HP Write Manager v1.8.12 oder héher installiert sind.

Citrix Receiver

Der Citrix” Receiver wird verwendet, wenn der Citrix Presentation Server, die XenApp oder der XenDesktop®
tiber die Weboberfldche bereitgestellt werden. Der Citrix Receiver ermdglicht es, fiir eine nahtlose Integration
veroffentlichter Apps Symbole auf dem Windows-Desktop zu aktivieren.

So offnen Sie Citrix Receiver:

= Wahlen Sie Start und dann Citrix Receiver.

Einmaliges Anmelden fiir Citrix Receiver aktivieren
Verwenden Sie dieses Verfahren, um die einmalige Anmeldung fiir den Citrix Receiver zu aktivieren.
1. Deinstallieren Sie die auf dem Thin Client vorinstallierte Citrix Receiver App.

2. Laden Sie den neuesten Citrix Receiver herunter (siehe Weitere Informationen auf Seite 18).

3. Fuhren Sie das SoftPaq aus, um das Installationsprogramm nach C : \ swsetup zu extrahieren.

4. Geben Sie zur Installation des Citrix Receivers den folgenden Befehl in die Befehlszeile ein:
CitrixReceiver.exe /includeSSON ENABLE SSON=Yes /silent

5. Konfigurieren Sie die Gruppenrichtlinien-Einstellungen nach Bedarf.

VMware Horizon View Client

Verwenden Sie dieses Verfahren, um VMware Horizon View Client zu 6ffnen.

VMware Horizon® View™ Client ist Software, die eine Verbindung zwischen Endpunkt-Ger&ten und virtuellen
Desktop-PCs oder Anwendungen mit Horizon View ermdglicht.

= Wahlen Sie Start und dann VMware Horizon View Client.

Remotedesktop-Apps
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Remotedesktopverbindung

Verwenden Sie dieses Verfahren, um die Remotedesktopverbindung zu 6ffnen.

Mit der Remotedesktopverbindungs-App, kénnen Sie eine Microsoft” Remotedesktopprotokoll-(RDP)-
Verbindung herstellen.

= Wahlen Sie Start, Windows Zubehér, und dann Remotedesktopverbindung.

HINWEIS: Wenn ein Windows Server verwendet wird, muss sich irgendwo auf dem Netzwerk ein Server fiir
Terminaldienste-Clientzugriffslizenzen (TSCAL) befinden. Eine Clientzugriffslizenz (CAL) ermdglicht einem
Client die Verwendung der Dienste des Windows Servers. Der Server erteilt den einzelnen Geraten temporare
Lizenzen, die 90 Tage giiltig sind. Danach miissen TSCALs gekauft und auf dem TSCAL-Server installiert
werden. Ohne eine tempordre oder permanente Lizenz kann ein Client keine Verbindung herstellen.

Remote Desktop AVD/Win365-Client (nur Add-on)

Azure Virtual Desktop und Windows 365 sind virtuelle Systeme, die Windows 10 und Windows 11 in die Cloud
bringen. Sie kénnen das volle Windows Erlebnis sicher und weltweit auf Gerate streamen. Verwenden Sie die
Informationen in diesem Abschnitt, um den Client richtig zu konfigurieren.

Der HP Schreibfilter fiihrt dazu, dass die Einstellungen nach dem Neustart verloren gehen. Dieser Abschnitt
beschreibt, wie Sie bestimmte Einstellungen zwischen Neustarts beibehalten kénnen.

AVD/Win365 Client (Write Manager)

e Die Anmeldeinformationen des Clients bleiben nur fiir die vorkonfigurierten Admin- und Benutzerkonten
auf HP Images erhalten. Nachdem Sie den Computer neu gestartet haben, konnen Sie die
Abonnementinformationen des Benutzers, wie z. B. den Benutzernamen, fiir das Admin- und das
Benutzerkonto speichern, nicht aber die Passwortinformationen.

Um die Anmeldeinformationen des Clients beizubehalten, aktivieren Sie das AVD/Win365-Profil in HPWM
2.XX:

1. Melden Sie sich unter Windows als Benutzer an und navigieren Sie zum Ordner $1ocalappdata%.
Beispiel: C: \Users\<Benutzername>\AppData\Local.

Da HPWM keine Ausnahmen mit Wildcards behandeln kann, miissen Sie einen rdclientwpf
Ausschluss hinzufiigen.

2. Offnen Sie die HPWM-Oberfliche und fiigen Sie eine Ausnahme fiir den Ordner
rdclientwpf unter dem Ordner des Benutzers in Windows hinzu. Beispiel:
C:\Users\<Benutzername>\AppData\Local\rdclientwpf.

Stellen Sie sicher, dass Sie eine Ausnahme fiir alle ben6tigten Benutzerkonten hinzufiigen. Weitere
Informationen finden Sie im HP Write Manager Administratorenhandbuch.

B HINWEIS: Passworter bleiben nicht bestehen.

e Um automatische Updates des Clients zu deaktivieren, geben Sie den folgenden Registrierungsschliissel
ein:
[HKEY LOCAL MACHINE\SOFTWARE\Microsoft\MSRDC\Policies]"AutomaticUpdates"
=dword:00000000.

Kapitel 4 Remotedesktop-Apps



e Das Upgrade von HPWM auf 2.XX fiigt kein neues Profil zu AVD/Win365 hinzu. Um diese Profile zu
erhalten, deinstallieren Sie die vorhandene Version von HPWM und installieren Sie sie anschlieBend
neu (dabei werden alle zuvor gespeicherten benutzerdefinierten Profile geléscht). Wenn Sie erstellte
oder angepasste Profile speichern miissen, verwenden Sie HPWM, um sie zu exportieren und dann die
benétigten Profile nach der Neuinstallation wieder in HPWM zu importieren.

AVD/Win365 Client (User State Tool)

B/ HINWEIS: Stellen Sie sicher, dass HP Write Manager installiert ist, bevor Sie das HP User State Tool
installieren.

Behalten Sie die Einstellungen des Client-Fensters bei, indem Sie das AVD/Win365-Profil in HP User State
Tool (HPUST) X.XX (nur Add-0n) aktivieren. Die Persistenzfunktion gilt nur fiir das Client-Fenster, nicht fiir die
Fenster, von denen aus die Ressourcen gestartet werden. Dadurch werden benutzerspezifische Einstellungen
in der AVD-Client-Benutzeroberflache, wie z. B. der Dunkel- und Hellmodus, und benutzerspezifische
Statuseinstellungen, wie z. B. die FenstergroBe und die Position des Client-Fensters, beibehalten.

HP ZCentral Remote Boost (nur ausgewahlte Thin Clients)

Verwenden Sie HP ZCentral Remote Boost, um auf den Remote-Desktop zuzugreifen, der von HP ZCentral
Remote Boost Sender libertragen wird. Verwenden Sie dieses Verfahren, um HP ZCentral Remote Boost zu
offnen.

HP ZCentral Remote Boost ist als Zusatzmodul fiir ausgewahlte Thin Clients erhaltlich. HP ZCentral
Remote Boost bietet zusatzliche Sicherheit, Leistung, Mobilitat und Zusammenarbeit fiir lhre Workstation-
Bereitstellung. Mit HP ZCentral Remote Boost kdnnen Sie auf einem weniger leistungsstarken Desktop,
Notebook oder Thin Client eine Remote-Verbindung mit einer leistungsfahigen Workstation herstellen und
Ihre grafikintensiven Workstation-Apps auch unterwegs nutzen.

Ihre Apps werden nativ auf der Remote-Workstation ausgefiihrt und nutzen deren grafische Ressourcen voll
aus. Der Desktop der Remote-Workstation wird tiber eine Standardnetzwerkverbindung auf Ihren lokalen
Computer ibertragen. Dabei kommt eine neuartige Bildkomprimierungstechnologie zum Einsatz, die speziell
fir digitale Bilder, Text- und Video-Apps mit hoher Framerate konzipiert wurde.

= Wahlen Sie Start, HP und dann HP ZCentral Remote Boost.

Weitere Informationen finden Sie unter https://www.hp.com/zcentral und im Benutzerhandbuch fiir HP
ZCentral Remote Boost.
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5 Verwaltungsapps

In diesem Kapitel werden die fiir HP Thin Clients verfiigbaren Verwaltungsanwendungen beschrieben.

¥ HINWEIS: Maglicherweise sind einige Apps nicht auf allen HP Thin Client Image Versionen vorinstalliert.
Wenn eine App nicht vorinstalliert ist, siehe Softwaredownloads suchen auf Seite 17.

HP Device Manager

Der HP Device Manager (HPDM) bietet die Mdglichkeit einer zentralisierten, serverbasierten Verwaltung von
HP Thin Clients. Die clientseitige Komponente ist HPDM Agent.

So dffnen Sie HPDM Agent:
= Wahlen Sie in der Systemsteuerung HPDM Agent.

Weitere Informationen finden Sie im Administratorhandbuch fiir den HP Device Manager.

HP Easy Shell

HP Easy Shell bietet die Mdglichkeit, Verbindungen, Websites und Apps fiir die kioskdhnliche Deployments
von HP Thin Clients auf der Basis von Windows’-Betriebssystemen zu konfigurieren. Dariiber hinaus kénnen
Sie die Kioskoberflache anpassen, die Endbenutzer sehen, sowie den Zugriff von Benutzern auf bestimmte
Einstellungen der Systemsteuerung aktivieren oder deaktivieren. Die konfigurierte Umgebung kann mit HP
Device Manager (HPDM) auf mehreren Thin Clients bereitgestellt werden.

Offnen von HP Easy Shell

Verwenden Sie dieses Verfahren, um HP Easy Shell zu 6ffnen (die Kiosk-Oberflache fiir Endbenutzer oder
Administratorentests).

= Wahlen Sie Start, HP und dann HP Easy Shell.

Offnen der HP Easy Shell Configuration

Verwenden Sie dieses Verfahren, um HP Easy Shell Configuration zu 6ffnen (die Konfigurations-App fur
Administratoren).

= Wahlen Sie in der Systemsteuerung HP Easy Shell Configuration.

Weitere Informationen finden Sie im Administratorhandbuch fiir den HP Easy Shell.

HP Function Key Filter (nur mobile Thin Clients)

Mit dem HP Function Key Filter konnen Sie die Helligkeit des Bildschirms dandern, wahrend er mit einer
Remote-Sitzung verbunden ist.
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HP Hotkey Filter (nur Add-0n)

HP Hotkey Filter ist ein Sicherheitstool, das dem Benutzer ermdglicht, seine Remotedesktopsitzung

ohne Auswirkungen auf die lokale Windows-Instanz zu sperren und zu entsperren. Bei vielen Thin Client-
Bereitstellungen ist der Zugriff auf den lokalen Windows-Desktop und das lokale Windows-Dateisystem nicht
erforderlich und moglicherweise unerwiinscht.

So 6ffnen Sie HP Hotkey Filter:
= Wahlen Sie in der Systemsteuerung HP Hotkey Filter.

Weitere Informationen finden Sie im Administratorhandbuch fiir den HP Hotkey Filter.

HP Logon Manager

Mit diesem Verfahren kdnnen Sie den Thin Client so konfigurieren, dass er sich automatisch bei einem
bestimmten Benutzerkonto anmeldet.

1. Wahlen Sie in der Systemsteuerung HP Logon Manager.

2. Markieren Sie im Dialogfeld der Windows Anmeldung das Kontrollkdstchen Automatische Anmeldung
aktivieren, geben Sie die Anmeldeinformationen und den Domain-Namen ein und wahlen Sie dann OK.

Q TIPP: Um sich als anderer Benutzer oder Administrator anzumelden, wenn die automatische Anmeldung
aktiviert ist, melden Sie sich einfach aus dem aktuellen Konto ab, um wieder zum Windows
Anmeldebildschirm zu gelangen.

HP RAM Disk Manager

HP RAM Disk Manager ermdglicht lhnen die Konfiguration der GroRe des RAM-Laufwerks (Z:).

B HINWEIS: HP RAM Disk Manager funktioniert nicht, wenn der HP-Schreibfilter aktiviert ist (dies ist der
Standard-Schreibfilter im Image). Er ist nur dann niitzlich, wenn ein Administrator auf den Microsoft UWF-
Schreibfilter umschaltet.

So 6ffnen Sie HP RAM Disk Manager:

= Wahlen Sie in der Systemsteuerung HP RAM Disk Manager.

HP ThinUpdate

HP ThinUpdate ermdglicht lhnen, Apps und Betriebssystem-Images von HP herunterzuladen, ein HP Thin
Client Image aufzuzeichnen und USB Flash-Laufwerke fiir das Image- und Add-On-Deployment zu erstellen.

So 6ffnen Sie HP ThinUpdate:
= Wahlen Sie Start, HP und dann HP ThinUpdate.

—oder -

Wahlen Sie in der Systemsteuerung HP ThinUpdate.

Weitere Informationen dariiber, welche Apps liber HP ThinUpdate heruntergeladen werden kdnnen, finden Sie
unter Softwaredownloads suchen auf Seite 17.
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Weitere Informationen zur Verwendung von HP ThinUpdate finden Sie im Administratorhandbuch fiir den HP
ThinUpdate.

HP USB Port Manager

Der HP USB Port Manager ermdglicht lhnen die Zugriffsverwaltung auf USB-Gerate auf dem Thin Client. Die
Funktionen umfassen z. B. das Blockieren aller USB-Gerdte, das Zulassen nur bestimmter USB-Gerate sowie
die Einstellung des schreibgeschiitzten Zugriffs auf USB-Massenspeichergerite.

So 6ffnen Sie HP USB Port Manager:
= Wahlen Sie in der Systemsteuerung HP USB Port Manager.

Weitere Informationen finden Sie im Administratorhandbuch fiir den HP USB Port Manager.

HP Write Manager

HP Write Manager schiitzt den Inhalt des Flash-Laufwerks eines Thin Client und verringert dessen VerschleiR3,
indem Schreibvorgange in ein Overlay umgeleitet und in dessen Zwischenspeicher aufgenommen werden.

Weitere Informationen finden Sie im Administratorhandbuch fiir den HP Write Manager.

Microsoft Endpoint Configuration Manager

Der Microsoft Endpoint Configuration Manager bietet Schliisselverwaltungsfunktionen fiir die App-
Bereitstellung, Desktop-Virtualisierung, Gerateverwaltung und Sicherheit.

So konfigurieren Sie die Einstellungen fiir den Configuration Manager-Client:
= Wahlen Sie in der Systemsteuerung Configuration Manager.

Weitere Informationen finden Sie im White Paper Using System Center 2012 R2 Configuration Manager SP1 to
Manage Windows-based HP Thin Clients (Verwenden von System Center 2012 R2 Configuration Manager SP1
zum verwalten von Windows-basierten HP Thin Clients).

HP User State Tool (nur Add-on)

16

Das HP User State Tool ist ein Erweiterungstool, das Sie dabei unterstiitzt, zuvor angemeldete
Benutzerinformationen (keine neuen Benutzer) zu speichern, wenn Gerate aufgrund der Aktivierung von
UWF oder HPWF neu gestartet werden. Der Administrator kann bestimmte Registrierungsschliissel von
HKEY CURRENT USER zu einem Profil hinzufiigen, um die Registrierungseinstellungen fiir angemeldete
Benutzer auf allen Geraten zu speichern, die neu gestartet wurden.

Verwenden Sie dieses Verfahren, um HP User State Tool zu 6ffnen:

HINWEIS: Stellen Sie sicher, dass HP Write Manager installiert ist, bevor Sie das HP User State Tool
installieren.

= Wahlen Sie in der Systemsteuerung, HP User State Tool.

Weitere Informationen finden Sie im HP User State Tool Administratorenhandbuch.
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Softwaredownloads suchen

In dieser Tabelle finden Sie Quellen fiir Betriebssystem-Images, Apps, Treiber, und sonstige Downloads fiir

Aktualisierung oder Wiederherstellung.

[ HINWEIS: Wenn die Quelle http://www.hp.com/support lautet, suchen Sie nach dem entsprechenden Thin

Client-Modell und dann den Abschnitt Download-Optionen auf der Supportseite fiir dieses Modell.

Tabelle 6-1 Verfiigbare Software und ihre Download-Position

Funktion

Download-Quelle

BIOS-Images

http://www.hp.com/support

Hardwaretreiber

http://www.hp.com/support

Betriebssystem-Images (Wiederherstellungsabbilder) HP ThinUpdate
HP Anyware HP ThinUpdate
Citrix-Client HP ThinUpdate
VMware Horizon View Client HP ThinUpdate

HP Device Manager

http://www.hp.com/support

oder https://h30670.www3.hp.com/portal/swdepot/
displayProductinfo.do?productNumber=HPDEVMAN

HP Easy Shell HP ThinUpdate
HP Function Key Filter (nur mobile Thin Clients) HP ThinUpdate
HP Hotkey Filter HP ThinUpdate

HP Hotkey Support (nur mobile Thin Clients)

http://www.hp.com/support

HP ThinUpdate HP ThinUpdate oder http://www.hp.com/support
HP USB Port Manager HP ThinUpdate
HP Write Manager HP ThinUpdate

Der System Center Configuration Manager-Client ist auf HP Thin Clients vorinstalliert und kann nicht von HP

heruntergeladen werden. Informationen dariiber, wie Sie den Configuration Manager-Client erhalten kénnen,

finden Sie unter http://www.microsoft.com.

Die folgenden Systemsteuerung-Tools sind auf HP Thin Clients vorinstalliert und kdnnen nicht einzeln

heruntergeladen werden:
e HP Logon Manager

e HP RAM Disk Manager

Softwaredownloads suchen

17


http://www.hp.com/support
http://www.hp.com/support
http://www.hp.com/support
http://www.hp.com/support
https://h30670.www3.hp.com/portal/swdepot/displayProductInfo.do?productNumber=HPDEVMAN
http://www.hp.com/support
http://www.hp.com/support
http://www.microsoft.com

7

18

Weitere Informationen

Weitere Informationen finden Sie in der folgenden Tabelle.

englischer Sprache verfiigbar.

[ HINWEIS: Die Informationen auf den in dieser Tabelle aufgefiihrten Websites sind méglicherweise nur in

Tabelle 7-1 Ressourcen und deren Inhalt

Informationsquelle

Inhalt

HP Support-Website

http://www.hp.com/support

Handbiicher fiir Administratoren, Hardware-Referenzhandbiicher,
White Papers und weitere Dokumentationen

= Gehen Sie zu http://www.hp.com/support und folgen Sie den
Anleitungen, um Ihr Produkt zu finden. Wahlen Sie dann
Benutzerhandbiicher aus.

HINWEIS: HP Remote Graphics Software verfiigt iiber eine
dedizierte Supportseite. Suchen Sie daher nach dem Namen
der App und sehen Sie dann im Abschnitt
Benutzerhandbiicher nach.

Microsoft Support-Website

http://support.microsoft.com

Dokumentation fiir Microsoft Software

Aktivierung in Windows 10

http://windows.microsoft.com/en-us/windows-10/activation-in-
windows-10

Volume-Aktivierung fiir Windows 10

https://technet.microsoft.com/en-us/library/
mt269358(v=vs.85).aspx

Windows 10 Aktivierungsinformation

HINWEIS: Wenn der Thin Client eine Internetverbindung hat,
wird das Betriebssystem automatisch aktiviert. Es ist nicht notig,
den Schreibfilter zu deaktivieren, um das Betriebssystem zu
aktivieren. Kann der Thin Client keine Internetverbindung
herstellen, ist die Betriebssystem-Aktivierung nicht erforderlich.
Dies wird als Zustand der aufgeschobenen Aktivierung
bezeichnet, und in diesem Zustand kommt es zu keinem Verlust
von Funktionen.

Citrix Support-Website

http://www.citrix.com/support

Dokumentation fiir Citrix Software

VMware Support-Website

http://www.vmware.com/support

Dokumentation fiir VMware Software
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